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fi Inserm Connexion au Portail Cloud INSERM

v ETAPE N°0 : Prérequis pour l'accés au Portail Cloud INSERM (NHDS)

1. Disposer d’'un compte utilisateur dans I'annuaire Active Directory INSERM ADN

2. Disposer d’un acces VPN via le Client Global Protect sur remote.nhds.inserm.fr

P ~
“spaloalto  GlobalProtect = ;- Leclient logiciel Global Protect est téléchargeable & I'URL suivante :
N https.//remote.nhds.inserm.fr
| I Il est disponible en version Microsoft Windows, Linux et MacOS
- 1
| » i 1. Pour télécharger et installer le logiciel Client VPN cliquez sur
r \ . 2. |Installer le logiciel
|
I
\ |
|
L4 ; Dowr t Global t ager
Connecte ; c =]
. Windows 32 bit OS needs to download 3P GlobatProtect - *
INSE RM Gateway--- ! :::f::\uanw-ndnwsiz bitGopPsotact ‘Welcome to the GlobalProtect Setup Wizanm paloalto
: I Ouverture #!GI‘nhlIFtMu!ﬁd.mm x Sgend
Meilleure passerelle disponible 1 Vous e o g a S
I | p HD | a — Te
| e S
! ' o “"""""“; Enregistrer le fichier -m a
Déconnecter !\ b ‘
| ‘\’ Cancal
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fi Inserm Connexion au Portail Cloud INSERM

v" ETAPE N°1 : Connexion au Portail Cloud INSERM (NHDS)

Vérifier la connexion au VPN remote.nhds.inserm.fr

Se connecter sur I'URL : https://cloud.inserm.fr
Choisir le Type d’authentification « Annuaire INSERM »
Cliquez sur « CONNEXION »

2 & Cloud

»wWwN e

O 8 3= nttpsyjcloud.inserm.fr/#/lo oxs Y 2 ¢ & Q

E N Insermcloud CLOUD SI X e

BASCULER SUR LE CLOUD HDS
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v' ETAPE N°2 : Authentification INSERM SSO

1. Rentrer les identifiants Active Directory ADN que vous avez regus :
* prenom.nom@inserm.fr ou prenom.nom@ext.inserm.fr
* Mot de passe

2. Cliguez sur « Valider »

@ | © Auhentification

a
O 8 & hups:/fauthinserm.frjuserfauth/dologin?tabld=597778274 s gy L9 @&« @ @& }

Insermsso

®  Portail d'authentification

o e g — inserm.fr

F— B

J'al oublié mon mot de passe

Valider

Annuler

© 2021 Tous drolts réservés - llex international
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v' ETAPE N°2.1 : Premiére connexion au SSO INSERM — Enrélement du second facteur d’authentification
& Si vous avez déja réalisé cette étape, vous pouvez passer a 'étape N°3

1. Un mail vous est envoyé avec un code, veuillez ressaisir ce code dans un délai de 5 minutes
2. Cliguez sur « Valider »

: ) suthentification x 4

O B = hpsifauthinserm.feiuser/authjdologin? -mm = w gy ' © 4 B &
& [INSERM] Code de validation unique OTP S SRS Bk |nserm SSO
Expéditeur : [ no-reply@inserm.fr | ®  Portail d'authentification
A (WEE EEEE e EEE S WS W W
Bonjour M mm mm mem, Mot o gy el
Vo'Fre ;ode d'authentification pour le comptegy = s == m inserm.fr est le P—
suivant :

Valider

504317 [

Annuler |

Il sera valable 30@ secondes/5 minutes.

Si vous n'avez pas fait de demande de code d'authentification, merci d'ignorer ce
mail et de prevenir le support informatique.

© 2021 Tous droits réservés - llex international
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v' ETAPE N°2.2 : Premiére connexion au SSO INSERM - Enrélement du second facteur d’authentification

1. Télécharger et installer sur votre SmartPhone Apple iOS ou Android I'application ILEX Sign&Go en utilisant le QRCODE
2. S’assurer que les notifications sont bien activées sur votre SmartPhone pour I'application ILEX Sign&Go

07:36 ¥ o = -
T Sign&go Authenticator
a Sign&go Authenticator WWEX  Professionnel
o B Tout public
™ @ || © aunentication
56 by g & QO 8 = o hipsifauth inserm.frjuser/authidologin?
e e e i '

Nouveautés Historique

Insermsso

i ®  Portail d'authentification

O . =

o

Correc tion d'un probléme aléatoire de validation de In
natification rague

Apergu
8
Pour vous permettre d'accéder a I'ensemble des
services de votre entreprise, vous devez procéder a
I i del’ lion mobile Siy
Authenticator.

m--!o--st

L'application mobile Sign&go Authenticator vous permet d'sffctuer des
. Tenvoi de ot t oud
¢ vous permet deffectuer vos authentifications Signgo va mobdle I'aide d'un code authentification temperaire.

Sice n'est pas déja fait, installez I'appiication sur votre smartphane, puis
passez  |'étape suivante.

£ Tétécharger da Téléchargement de Signégo Authenticator pour
& |'App Store os

Téléchargement de Sign&go Authenticator pour
| Android

) v o
EesT) Passer a |'étape suivante

" | Gr‘.;o.glc.Play

© 2021 Tous droits réservés - llex international

* Cliguer sur « Passer a I'étape suivante »
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v' ETAPE N°2.3 : Premiére connexion au SSO INSERM - Enrélement du second facteur d’authentification

0/
1. Ouvrir I'application det Scanner le QRCODE

(vous devez autoriser I'accés a votre appareil photo) . "

@ | @ authentification X

O 8 = o hipsijjauthinserm friuserfauth/dologin?mll = ™ ol os 1%

@ Authenticator Inserm SSO

@ Portail d'authentification

Vous allez procéder a
I'enregistrement de

votre périphérique
mobile Sur votre smartphone, démarrez |'application
£ "Sign&go Authenticator” et suivez les consignes

Voici les étapes 2 suivre : ﬁ affichées a I'écran. Ce QRCode est valable 300

secondes.
n Authentifiez vous sur votre poste
de travail. Si on vous propose
d'enregistrer votre périphérique
mobile, passez directement a
|"étape 4.

E Sur votre poste de travail, ouvrez
I'application 'Mon compte'.

B Cliquez sur la rubrique 'Sign&go
Authenticator' puis sur le bouton
'Enregistrer mon appareil
mobile'.

m Scannez le QR Code affiché sur
votre poste de travail en Annuler
touchant le bouton 'Scanner' ci-
dessous.

Scanner

Ne pas enregistrer maintenant

=\
=
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v' ETAPE N°2.4 : Premiére connexion au SSO INSERM - Enrélement du second facteur d’authentification

1. Renseigner les questions secrétes sur votre navigateur (minimum 4 réponses)
2. Accepter que le portail Cloud utilise vos données (obligation d’accepter pour accéder au portail)

Insermsso

o
® Portail d'authentification Wilex

Acceptez-vous de partager les informations suivantes avec CLOUD-GUI- © valideur VRA
PPROD ?

ﬂ Seules les données ci-dessous, dont les cases associées sont cochées, seront trans- ﬁ
mises,

scope.usual_name

scope.name Q Valideur VRA est authentifié(e)

scope.preferred_username
scope.given_name
scope.family_name

votre adresse email

Annuler

Refuser tout
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Connexion au Portail Cloud INSERM

v' ETAPE N°2.5 : Premiére connexion au SSO INSERM - Enrélement du second facteur d’authentification

1. Votre utilisateur est maintenant enrélé dans I'application d llex Sign&Go

ﬁ Authenticator = Authenticator

Bienvenue dans votre

d'accéder a une application
demandant un niveau de

authentificateur fort.
Vous recevrez une notification
lorsque vous tenterez

Enregistrement réussi. sécurité renforcé.

Vous pouvez maintenant vous authentifier I

de fagon forte via votre périphérique

gkie: votre op
code d' Auth.inserm.fr
; concermn .
informat B w -_(iollzsf-.inserm.fr
choisi,

Demande d'authentification n® 5632351

vérification FacelD.

Sinon appuyez sur REFUSER.

REFUSER ACCEPTER
Auth.fe.inserm.fr
Compte: m = e

Auth.inserm.fr
Compte: s ms = n ma™ =

OOM™M™M™

Cliguer sur « Terminer »
Puis Cliquez sur « Accepter »

Si vous n'étes pas dans une zone couverte par

érer un
compte
enir des
compte

Appuyer sur ACCEPTER pour activer la =

ik

V o = = =
E M Insermcloud CLOUD SI g e °

Auth.inserm.fr
Compte : 8 W memm: mu

Demande d'authentification n® 532351

BIENVENUE SUR LE CLOUD INSERM Sl

@ Notre offre se décline en un cloud HDS certifié pour les données de santé et en un cloud S| plus généraliste
Réserver un espace de stockage dans I'un de ces environnements ou configurer une machine pour analyser vos
données.

Toute demande de création devra étre validée par votre Directeur d'Unité.

[ e T

Opération validée.

Notre outil de supervision vous permettra de suivre heure par heure la consommation de vos ressources grace a
notre outil de supervision et vous pourrez adapter les caractéristiques de vos machines en fonction de votre activité.

Une fois votre ressource active, un email de confirmation vous sera envoyé et vous pourrez vous connecter a votre
0 environnement.

Si cette validation n'a pas abouti, vous pouvez utiliser le
code d'authentification 213693 pour la valider
manuellement FAIRE UNE DEMANDE MES DEMANDES DE MES SERVICES ACTIFS
DE SERVICE SERVICE EN COURS
(] (<] @

* \ous étes maintenant connecté sur
le Portail Cloud INSERM

Une notification devrait apparaitre sur votre appareil. si ce n'est pas le cas vous
pouvez ouvrir l'application ou vos mails. Un numéro unique de demande
d'approbation est donné a I'écran, ici dans I'exemple c'est 532351
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v" ETAPE N°3 : Connexion au Portail Cloud INSERM

o W e

O B B bttt Ingaem st S iogisbide 5153041

Insermsso

@  Portail d'authentification

Authenticator

& Authenticator

Bienvenue dans votre
authentificateur fort. e Auth.inserm.fr
Compte : g o
Vous recevrez une notification P =
lorsque vous tenterez ﬁ
d'accéder a une application
demandant un niveau de

Demande d'authentification n® 139372

sécurité renforcé.

Opération validée.
Si vous n'étes pas dans une zone couverte par
votre op Férer un
code d' Auth.inserm.fr compte
concern Compte : enir des
in;o_rrpat = u e om ol Bk inserm.fr  COTDIE
choisi.

Demande d'authentification n® 139372

Appuyer sur ACCEPTER pour activer la

érification FacelD. . : 3 Wi
vericaio Si cette validation n'a pas abouti, vous pouvez utiliser le

e Sinon appuyez sur REFUSER. S code d'authentification 817130 pour la valider manuellement.
Une notification devrait apparaitre sur e REFUSER ACCEPTER
votre appareil. si ce n'est pas le cas vous e it i S
pouvez ouvrir l'application ou vos mails et e T v &
générer le code en cliquant sur le compte.
Un numéro unique de demande Sur I'application Mobile Sign&Go Lauthentification a été
d'approbation est donné a I'écran, ici dans * Cliquer sur « Accepter » acceptée

I'exemple c'est 139372
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v" ETAPE N°3 : Connexion au Portail Cloud INSERM

@ ¢ Cloud X

o

¢ & A

E M Insermcloud CLOUD SI — @ o

QO B & httpsy/fcloud.inserm.fr/#/ o ¥y

H

o BIENVENUE SUR LE CLOUD INSERM SI

e @ Notre offre se décline en un cloud HDS certifié pour les données de santé et en un cloud Sl plus généraliste.

o Réserver un espace de stockage dans I'un de ces environnements ou configurer une machine pour analyser vos
données.

Q Toute demande de création devra étre validée par votre Directeur d'Unité.

Une fois votre ressource active, un email de confirmation vous sera envoyé et vous pourrez vous connecter a votre
environnement.

Notre outil de supervision vous permettra de suivre heure par heure la consommation de vos ressources grace a
notre outil de supervision et vous pourrez adapter les caractéristiques de vos machines en fonction de votre activité.

FAIRE UNE DEMANDE MES DEMANDES DE MES SERVICES ACTIFS

DE SERVICE SERVICE EN COURS
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FAIRE UNE DEMANDE DE MACHINE VIRTUELLE
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v" FAIRE UNE DEMANDE DE SERVICE : MACHINE VIRTUELLE — ETAPE 1/7

< ¢ Cloud X

al

QO B 2 nhitps:/jcloud.inserm.frj#/ s 1y ® @& 0 @

EE M Insermcloud CLOUD SI - e °

BIENVENUE SUR LE CLOUD INSERM SI

© Notre offre se décline en un cloud HDS certifié pour les données de santé et en un cloud SI plus généraliste.
Réserver un espace de stockage dans I'un de ces environnements ou configurer une machine pour analyser vos
données.
Toute demande de création devra étre validée par votre Directeur d'Unité.
Une fois votre ressource active, un email de confirmation vous sera envoyé et vous pourrez vous connecter a votre
environnement.
Notre outil de supervision vous permettra de suivre heure par heure la consommation de vos ressources grace a
notre outil de supervision et vous pourrez adapter les caractéristiques de vos machines en fonction de votre activité.

/

r % O @ >

FAIRE UNE DEMANDE
DE SERVICE

MES DEMANDES DE MES SERVICES ACTIFS
SERVICE EN COURS

e Cliquer sur « FAIRE UNE DEMANDE DE SERVICE »



]
fi Inserm Utilisation du Portail Cloud INSERM

v FAIRE UNE DEMANDE DE SERVICE : MACHINE VIRTUELLE — ETAPE 2/7

3 3 Cloud

a &
O B & htips:/jcloud.inserm.fr/#/dem C o d ® & QO &

EX !nsermcloud CLOUD S| _--..:@ o

MA DEMANDE CONCERNE

MACHINE VIRTUELLE CREATION COMPTE HDS
@ [©)

r e 9 @ 2

e Cliquer sur « MACHINE VIRTUELLE »
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v FAIRE UNE DEMANDE DE SERVICE : MACHINE VIRTUELLE — ETAPE 3/7

o s b ) 1. Cliquer sur I'environnement retenu
Q B & hitpsycloud.inserm.fr/é/dem: ws Ty %

Ex !nserm cloud cLoup s| e @ 0 2. Choisir le type de machine

Montant total : 16.96 €

MA DEMANDE CONCERNE 3. Activer ou non l'option de sauvegarde

MACHINE VIRTUELLE

Quel environnement ? 4. Ajouter ou non un disque supplémentaire

ok 9O B 3

Quelle type de machine ?

MACHINE VIRTUELLE COMPLEXE MACHINE VIRTUELLE MOYENNE MACHINE VIRTUELLE SIMPLE
@ ©) [©)

Je définis mes options

SAUVEGARDE
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v FAIRE UNE DEMANDE DE SERVICE : MACHINE VIRTUELLE — ETAPE 4/7

'] ) Cloud
4 Q 8 == https/cloud inserm.fri#/demande o T o ) a &
IE B Insermcloud cLOUD S -1 6
®
f SAUVEGARDE
-]
@
DISQUE SUPPLEMENTAIRE
55
=
Ma demande
Mensuel
Nom demani i
Machine Virtuelle 3 1 LK 0.00€
Li Redhat 8 &) ] [N 0.00 €
Machi elle simple & 1 16.5€ 16.50 €
Disque sup plémentaire (3 20 02293 € 0.46 €

SUIVANT \

® 2023 DSI INSFRM Version 101

* Visionner le budget mensuel du service
e Cliguer sur « SUIVANT »
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v FAIRE UNE DEMANDE DE SERVICE : MACHINE VIRTUELLE — ETAPE 5/7

(NN @ 3 Cloud K‘{'

v
« 2> C QO B == hipsycloud.insarm.frj/demande o8 gy v feavB@ RO LH =

@ Veuillez noter que ce mot de passe ne sera pas affiché & nouveau.
Merci de copier le mot de passe dans un espace sécurisé, il vous sera nécessaire pour accéder a votre service aprés l'app
Une notification par email vous sera envoyée lorsque le service sera prét.

Te3# kDS y 9" » Bualfa

COPIER LE MOT DE PASSE ET CONTINUER

e Sauvegarder de facon sécurisée le mot de passe fourni
e Cliquer sur « COPIER LE MOT DE PASSE ET CONTINUER »
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Utilisation du Portail Cloud INSERM

v" FAIRE UNE DEMANDE DE SERVICE : MACHINE VIRTUELLE — ETAPE 6/7

& & Clovd

QO B == htpsicloud.ins

Veulliez remplir tous les champs

| Bioinformatique et bioanalyse @ “

TEST VM

e,
(testvym @)

TEST VM

Test_presta

ANNULER

2
3
4

@

arm.fr/#/demande

&

= @ & @ 2

)
- 01/11/2023 a t
rix sur la dut e: 16.9/

E SOUMETTRE MA DEMANDE

1. Choisir le Domaine de recherche

2. Ajouter des mots clefs

3. Ajouter un descriptif du projet cible

4. Valider la structure d’appartenance

5. Valider la quantité de VM demandée

6. Valider la date de fin prévue du service*
7. Accepter la Charte Cloud de I'INSERM

8. Cliquer sur « SOUMETTRE MA DEMANDE »

* A la date de fin prévue du service, une notification sera
envoyée pour informer de la fin et de la suppression de la
Machine Virtuelle.
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v FAIRE UNE DEMANDE DE SERVICE : MACHINE VIRTUELLE — ETAPE 7/7

t‘Ocm x| +

< =25 @ Q 8 == nttpsi//cloud.inserm.fr/#/demande L d

Etes vous sirs ?

Cette demande va partir chez votre responsable de structure.
Si le nom affiché ne correspaond pas a cette personne ou qu'il est vide, merci de faire un ticket (bouton en haut a droite)

Responsable(s) :f Fwl @il ol wil o= 05 " B G P f Tl " s w0

@ Oui, je confirme

* Si  le responsable
indiqué n’est pas le bon,
appuyer  sur  bouton
« NON » et aller dans
menu assistance pour
faire un ticket.

* Confirmer votre demande et cliquer sur « OUI »
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Utilisation du Portail Cloud INSERM

v" FAIRE UNE DEMANDE DE SERVICE : MACHINE VIRTUELLE — ETAPE 8/8

1. Réception des Emails de confirmation et de validation ou de refus de votre demande de Machine Virtuelle

Demande va!idation service CLOUD

1 3

ply fr )

A: m

25 Ootobre 2023 14:46 a )

ER

L - Inserm

FRANCAISE @

=, ————
Bonjour,

Votre demande de service "Machine Virtuelle" est en ion chez votre resp

Voir cette demande

Bonne Journée
Les équipes du DSI

fa

Création de votre service CLOUD

Ar)

Am,

REPUBLIQUE |l‘lsel'm

FRANCAISE @

o=, I
Bonjour,

Volre demande de service est effective:

+ Machine Virtuelle

» Linux Redhat 8

= Machine virtuelle simple

+ Nom de la machine virtuelle : dc24¢is039
= Ip la machine virtuelle : 10.106.72.8

Bonne Journée
Les équipes du DSI

. Mail de livraison des caractéristiques de votre VM

Demande validation service CLOUD 25 Octobre 2023 14:47

Expéditeur : nnreply@lnsennrr\
A(m - ooE m o mm m

ER I

REPUBLIQUE I'Isel'm

FRANCAISE

Laered

5’;‘;’:11: i m’-d:-:.--m
Bonjour,

Votre demande de service "Machine Virtuelle" est validée et sera bientot effective.
Voir cette demande

Bonne Journée

Les équipes du DSI
Demande validation service CLOUD
m Expéditeur : morepry@lnserm_h.

Al s Em SEEEEE E N

ER

REPUBLIQUE Inserm

FRANCAISE

=, e
Bonjour,

Votre demande de service "Machine Virtuelle" a été refusée.
Voir cefte demande

Bonne Journeée
Les équipes du DSI

. Mail de demande refusée
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FAIRE UNE DEMANDE DE COMPTE HDS
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v" FAIRE UNE DEMANDE DE SERVICE : CREATION COMPTE HDS 1/5

< ¢ Cloud X

al

QO B 2 nhitps:/jcloud.inserm.frj#/ s 1y ® @& 0 @

EE M Insermcloud CLOUD SI - e °

BIENVENUE SUR LE CLOUD INSERM SI

© Notre offre se décline en un cloud HDS certifié pour les données de santé et en un cloud SI plus généraliste.
Réserver un espace de stockage dans I'un de ces environnements ou configurer une machine pour analyser vos
données.
Toute demande de création devra étre validée par votre Directeur d'Unité.
Une fois votre ressource active, un email de confirmation vous sera envoyé et vous pourrez vous connecter a votre
environnement.
Notre outil de supervision vous permettra de suivre heure par heure la consommation de vos ressources grace a
notre outil de supervision et vous pourrez adapter les caractéristiques de vos machines en fonction de votre activité.

/

r % O @ >

FAIRE UNE DEMANDE
DE SERVICE

MES DEMANDES DE MES SERVICES ACTIFS
SERVICE EN COURS

e Cliquer sur « FAIRE UNE DEMANDE DE SERVICE »
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v FAIRE UNE DEMANDE DE SERVICE : CREATION COMPTE HDS 2/5

< ¢ Cloud

o a
Q 8 = ntips://cloud.inserm.fr/#/demande o gy ® & 8 &

IE M Insermcloud CLOUD SI - e e

)
« MADEMANDE CONCERNE
@ MACHINE VIRTUELLE CREATION COMPTE HDS
@ @
&5
=
Ma demande
Mensuel
Nom Quantité demandée Prix unitaire Total
Création compte HDS & 0 0€ 0.00 €

SUIVANT

* Cliquer sur « CREATION COMPTE HDS » puis sur « SUIVANT »
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Utilisation du Portail Cloud INSERM

v FAIRE UNE DEMANDE DE SERVICE : CREATION COMPTE HDS 3/5

1 3 Cloud X

QO B = httpsifcloud.inserm.fr/#/demande

’ Bioinformatique et bicanalyse Q;J ﬂ
TEST HDS a

(test hds ©)

TEST CREATION COMPTE HD$ a

ANNULER

Prix sur la durée de vie: 0 €

a SOUMETTRE MA DEMANDE

Choisir le Domaine de recherche
Ajouter des mots clés

Ajouter un Descriptif du projet
Accepter la Charte Cloud de I'INSERM

Cliquer sur « SOUMETTRE MA DEMANDE »
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v FAIRE UNE DEMANDE DE SERVICE : CREATION COMPTE HDS 4/5

eee @

‘Ocroud x!+

& 5 G O B 52 httpsyicloud.insermdr/#) e Y g Lo «B 2O L H =

Etes vous sirs ?

Cette demande va partir chez votre responsable de structure.
Si le nom affiché ne correspond pas a cette personne ou qu'il est vide, merci de faire un ticket (bouton en haut a droite)

Responsable(s) i sm som s pum ® @ @SS SEm summ = oW

(_ Oui, je confirme

* Confirmer votre demande et cliquer sur « OUI »
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Utilisation du Portail Cloud INSERM

v" FAIRE UNE DEMANDE DE SERVICE : CREATION COMPTE HDS 5/5

1. Réception des Emails de confirmation et de validation ou de refus de votre demande de VM

Demande validation service CLOUD

Expéditeur : | noreply@inserm.fr

A Iy SE N SRS NG SN

REPUBLIQUE
FRANCAISE

Lobvere

"
Fraseruitt

!nserm

Lo science pour [ samté
From sciance to haalth

24 QOctobre 2023 15:23

Bonjour,

Votre demande de service "Création compte HDS" est validée et sera bientot effective.

Bonne Journée
Les équipes du DSI

| Création de votre compte
ﬁ Expéditeur : Inoreply@insemlh

- - Inserm

24 Octobre 2023 15:30

Voir cette demande

FRANCAISE L ]
Liderst
La science pour la santé
[ oo aclance to hasith
Bonjour,

Si votre compte sur I'environnement HDS existait déja, merci de ne pas tenir compte de ces informations.

Pour garantir la sécurité de I'environnement le mot de passe pour vous connecter est celui envoyé initialement que vous avez du

changer & votre premiere connexion.
votre compte HDS sera disponible dans les prochaines minutes
vos identifiants sont :

1. Login i m mm:@ads.inserm.ir
2. Mot de passe : weVM/JhDEykShmm = =

Votre mot de passe sera & changer lors de votre premiére connexion

Bonne Journée
Les équipes du DSI

. Mail de livraison de votre compte HDS

Demande validation service CLOUD
ﬁ E!pedﬂeur ( nomply@lnsermllr

ey S !nserm

FRANCAISE

Lidersé

F’._, . La science ””'.':..':.".
Bonjour,

Votre demande de service "Création compte HDS" a été refusée.
Voir cette demande

Bonne Journée
Les équipes du DSI

Mail de demande refusée
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VISUALISER SES DEMANDES EN COURS



]
fi Inserm Utilisation du Portail Cloud INSERM

v" VISUALISATION DES DEMANDES DE SERVICE EN COURS

& Cloud

[}

QO B & nhttps:/fcloud.inserm.fr/#/ s gy A

I M Insermcloud CLOUD S| ...me o

#

o BIENVENUE SUR LE CLOUD INSERM Sl

o @ Notre offre se décline en un cloud HDS certifié pour les données de santé et en un cloud SI plus généraliste.

r Réserver un espace de stockage dans I'un de ces environnements ou configurer une machine pour analyser vos
données.

- Toute demande de création devra étre validée par votre Directeur d'Unité.

Une fois votre ressource active, un email de confirmation vous sera envoyé et vous pourrez vous connecter a votre
environnement.

Notre outil de supervision vous permettra de suivre heure par heure la consommation de vos ressources grace a
notre outil de supervision et vous pourrez adapter les caractéristiques de vos machines en fonction de votre activité.

FAIRE UNE DEMANDE MES DEMANDES DE MES SERVICES ACTIFS
DE SERVICE SERVICE EN COURS

* Cliquer sur « MES DEMANDES DE SERVICE EN COURS »
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Utilisation du Portail Cloud INSERM

v" VISUALISATION DES DEMANDES DE SERVICE EN COURS

@ | Oclovs x

O 8 2 htpsi/fcloud.inserm.fri#fcall

I B Insermcloud cLOUD SI

" GERER LES DEMANDES
@ MES DEMANDES
- Rechercher a (‘Brouillons @

~ ~ -
( Service en cours de création (2/2) 0/\, ( Service en cours de création (1/2) 0) { En attente d'un droit de veto G)

7 ~,
{ Rejetée par le responsable @

(_Rejetée par droit de veto (<]

attente de validation 0) \(Close 9/\.

Date de la demande Environnement
13/11/2023 14h41 Non HDS
13/11/2023 14h40 Non HDS
13/11/2023 14h40 Non HDS
13/11/2023 14h39 Non HDS

® 2023 DSI INSERM

Offre

Machine virtuelle simple
Machine virtuelle complexe
Machine virtuelle moyenne

Machine virtuelle simple

Statut de la demande
@ Close
@ Close
@ Close
@ Close

Elements par page 0 - 14ded

Version: 1.0.3

= x o %

Demandeur I F™= =2 L9 14 =™
Quantité demandée : 1 (fin prévue - 20/11/2023)

Structure : Département des systemes dinformation (Reponsable(s) )

Mensuel
Nom Quantits demandée Prix unitaire
Machine Viriuelle () 1 o
Linux Redhat § () 0 oe
Mashine virtueile simple () 1 165€
Disaue suppimentaire ) % 002293 €

Total mensuel pour 1

Domaine de 3 et bi

Mots clés : test_cgm_vm_simple_80go-20231113
Descriptif du projet
TEST_COM_VM_SIMPLE_B0Go-20231113

a

Total
oo0e
000€

1850€
183€
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VISUALISER SES SERVICES ACTIFS
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fi Inserm Utilisation du Portail Cloud INSERM

v" VISUALISATION DES SERVICES ACTIFS

3 Cloud %

a
QO B = https/jcloud.inserm.fr/#] o ¢ L@ %

IE M Insermcloud CLOUD S| .,._;.@ °

#H

» BIENVENUE SUR LE CLOUD INSERM SI

] © Notre offre se décline en un cloud HDS certifié pour les données de santé et en un cloud Sl plus généraliste.

s Réserver un espace de stockage dans I'un de ces environnements ou configurer une machine pour analyser vos
données.

e Toute demande de création devra étre validée par votre Directeur d'Unité.

Une fois votre ressource active, un email de confirmation vous sera envoyé et vous pourrez vous connecter a votre
environnement.

Notre outil de supervision vous permettra de suivre heure par heure la consommation de vos ressources grace a
notre outil de supervision et vous pourrez adapter les caractéristiques de vos machines en fonction de votre activité.

FAIRE UNE DEMANDE MES DEMANDES DE MES SERVICES ACTIFS
DE SERVICE SERVICE EN COURS

* Cliquer sur « MES SERVICES ACTIFS »
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fir Inserm Utilisation du Portail Cloud INSERM

v VIRSUALISATION DES SERVICES ACTIFS Machine : dc24cls052

QO 8 = mps/icloud inserm fris/service wa 2 e & @

o= x o] Offre : MACHINE VIRTUELLE SIMPLE Detail@@

IE B Insermcloud cLOUD SI -0 & Y  Date de fin: 23-11-01

L.
o MES SERVICES
o Machine : dc24cls032 i Machine : dc24cls036 i Machine : dc24cls039
ﬁ ~ Offre : MACHINE VIRTUELLE SIMPLE ~ Offre - MACHINE VIRTUELLE SIMPLE ~ Offre - MACHINE VIRTUELLE SIMPLE ~ Offre - MACHINE VIRTUELLE SIMPLE
Date de fin : 23-11-03 o} Date de fin : 23-10-31 ) Date de fin : 23-10-26 ] Date de fin : 23-10-26
=
Machine : de24¢ls052
M Offre : MACHINE VIRTUELLE SIMPLE + 1CPU
3 Datedefin:21101 dc24cls052.inserm.fr | 4Go de RAM
+ 50 Go de disque
Details :
R Offre : Machine virtuelle simple (z)
() Date de fin : 23-11-01
] " "
== Fqdn : dc24cls052.inserm.fr
= Ip: 10.106.72.16
-
2 Login: pierre.seguret
© 2023 DSI INSERM Version : 1.0.1

[3) Document : Fichier
Options :
B DISQUE SUPPLEMENTAIRE : 20 GO (service en cours de construction)

Projet :
TEST VM

pense-béte : °

null

FERMER
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SE CONNECTER A SA MACHINE VIRTUELLE



L1}
fi Inserm Connexion SSH a votre VM sur le Cloud INSERM NHDS

1. Prérequis : étre connecté au VPN « remote.nhds.inserm.fr »

#® PuTTY Cenfiguration T X
. . Category: _
2' Ouvrlr un termlnal |;} Session [ Basic options for your PuTTY session
|_ Yo I_luglging Specify the destination you want to connect to
= lemina
i Haost N IP addi P
e Sur Apple macOS: e |°<St1;mz{:r e v [
‘/ |n5ta”er iTermZ (https://iterm2.com) - Features Connection type:
v Application = iTerm £ Window ORaw  OTenet ORlogin ®SSH O Seral
pp ggg:zfgfe Load.sav%r delete @ stored session
- Translation Saved Sessions :
® Sur Microsoft Windows : B eang | <nom de_votre vm> |
v T4l i i Default Settings Load
T@IGCharger Putty (https://www.chiark.greenend.org.uk/~sgtatham/putty/) = CO”’E)Z:"“” ﬂ
; . - Data 5 _
v' Lancer Putty et Configurer une session - Proxy —
i Telnet Delete
Rlogin
3. Connexion ala VM sur macOS ou Linux : s
Close window on exit:
() Aways () Never (®) Only on clean exit
$ ssh [identifiant]@<nom de votre vm>.inserm.fr
About _ ﬂelp Open _Qancel

4. Saisir le mot de passe qui vous a été attribué lors de la commande de la VM

2
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i Inserm Service d’échange de fichiers sécurisé CGM NET

v Un service d’échange de fichiers sécurisé est mis a disposition des utilisateurs du Cloud INSERM

* Ce service est basé sur le protocole SFTP (SSH File Transfer Protocol)

* Lauthentification des utilisateurs autorisés est réalisée grace a I'annuaire Active Directory ADN de I'INSERM
* Les utilisateurs de ce service bénéficient d’un espace privatif avec un quota de volume de données de 20 Go
* L'acces a ce service s’effectue sur I'adresse file.cloud.inserm.fr au travers du VPN Global Protect INSERM

* Leclient logiciel SFTP retenu pour l'acces a ce service est FileZilla



i Inserm Téléchargement du client d’accés SFTP CGM NEY

v’ Téléchargez et installez sur votre poste de travail le client SFTP Filezilla

* URL de téléchargement du logiciel FileZilla : https://filezilla-project.org/download.php?type=client

*  Pour Microsoft Windows 10/ 11

*  Pour Apple MacOS
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v’ Configurez votre client SFTP FileZilla

"= ik = = Y
iy = e 10 W x ~
Hb\e\ NoMk drutilisateur Mot de passe ; Port: Connexion rapide  +
Sélectionnez une entrée :
v Mes sites
Site local : | !
" de ~ erniére modification Nom de fichier A Taille de fichit Ty.
ol 01.04.202318:4...
Applications 10.05.2023 20:3...
Library 25.04.2023 17:1... Absence de connexion 3
ystem 01.04.2023 18:4...
Users 12.04.2023 01:4...
Volume: 10.05.2023 21:5...
bin 01.04.2023 18:4...
cores 18.10.202104:3,,
dev 10.08.2023 19:0..
et
home 10.05.2023 19:0...
opt 12.02:202210:3...
private 10.05.2023 19:0...
2 fichiers et 17 dossiers. Taille totale : au Déconnects 6.
Sarvaur | Ficniet ocal Directian. Fichier sitant Tale priorie statt

Nouveau site Nouveau dossier
Fichiers en file d'attente  Transferts échouds = Transferts réussis
Nouveau Favori Renommer
Supprimer Dupliquer

ueEwWwN e

Cliquez sur Connexion

Configuration du client d’acces SFTP FileZilla cam NET

Le Réseau 10 <

Général =~ Avancé  Paramétres de transfert = Jeu de caractéres

Protocole : “~  SFTP - SSH File Transfer Protocol 2]
Héte : 3 file.cloud.inserm.fr Port
o]

Type d'authentification: Normale

Utilisateur : 4 Votre identifiant utilisateur

Mot de passe : Votre mot de passe

Couleur de fond : Aucune ¢

Commentaires :

Connexion OK Annuler

Créer un nouveau site et le nommer file.cloud.inserm.fr

Choisir le protocole SFTP — SSH File Transfer Protocol

Renseigner le nom d’Hote file.cloud.inserm.fr ainsi que le Port 22
Renseignez vos identifiants Inserm (ADN) Utilisateur et Mot de passe
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i Inserm Accés au service d’échange de fichiers sécurisé depuis votre VM CGVI NET

v Accédez au service d’échange de fichiers sécurisé depuis votre VM

* Depuis le shell votre VM Linux en utilisant la commande suivante :

#sftp —P 22 votre_identifiant _utilisateur ADN@file.cloud.inserm.fr



