ConneXion AU 'V P I\ 1

Pour se connecter au Portail Cloud, il est nécessaire d’installer et d’utiliser le VPN GlobalProtect,
sinon aucun accés n’est possible.

Pour se connecter au VPN, il faut utiliser le client GlobalProtect

11 est peut-étre possible que vous 1’ayez déja ?

Dans ce cas aller dans la barre de lancement rapide, cliquer sur l'icone c H i | %
GlobalProtect -

Dans le cas contraire.

Etape a réaliser uniquement si le Client VPN n’est pas déja installé.

Mereci de suivre la procédure ci-apres :

Ouvrir le lien suivant: https://remote.nhds.inserm.fr/

Connectez-vous avec votre adresse et mot de passe de messagerie

O 8 == o-r|https://remote.nhds.inserm.fry.)al—protect/login‘esp

4/» paloalto
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. I prenom.nom@inserm.fr |

En haut a droite de I'écran cliquer sur GlobalProtect Agent



9 paloalto

>lobalProtect Port:

4§ GlobalProtect - X

Welcome to the GlobalProtect Setup Wizardm paloa lto

The steps
computer.

° n
WARNING: This computer by copyright
Unastharized dupiication of distibution of this program, or ang postion of &, may resuk n sevese civi
and

V5.1.7 on your

Cancel Back Neat >

Exécuter I'installateur en laissant tout par défaut et cliquer sur « Next » jusqu'au lancement de
I'installation.

C'est terminé !

Vous pouvez maintenant configurer le client avec le portail VPN Cloud.

NB : En cas de difficulté contacter le support informatique en écrivant a support.dsi@inserm.fr

L’installation réalisée ; voici comment utiliser le client GlobalProtect.

Dans la barre de lancement rapide, cliquer sur I'icone GlobalProtect o H ik | %

#» paloalto | GlobalProtect =

Déconnecté

Portail

- Taper : remote.nhds.inserm.fr puis cliquer sur Connecter
| remote.nhds.inserm.fr |

Connecter




% paloalto | GlobalProtect

o
¢
o o

Enter login credentials

Adresse Couriel Saisir I'adresse mail et mot de passe de messagerie

Prenom.nom@inserm.fr

Mot de Passe

ecscccccecs

Annuler

Cliquer sur Connecter

% paloalto | GlobalProtect

Connecté
INSERM Gatew.. Vous étes maintenant connecté au VPN

Meilleure passerelle disponible

Acces a la plateforme de service

: pour se connecter au portail ; la double authentification est nécessaire, merci d’utiliser

votre smartphone pour réaliser un enroélement (cf. ci-apres), sinon la connexion ne sera pas possible !

Dans le navigateur Internet se connecter sur https://cloud.inserm. fr/

1- Sélectionner dans type d’authentification « Annuaire INSERM »

— Type d'authentification
Annuaire INSERM a v

CONNEXION

Cliquer sur connexion



Enregistrement du compte pour la double authentification m—

!nserm SSO

Prenom.nom@inserm.fr

2- Saisir l'identifiant et le mot de passe

Annuler

3- Un mail est envoyé avec un code, veuillez saisir ce code

[INSERM] Code de validation unique OTP

@ no-reply@inserm.fr
A ol 5
Prénom nom
Veuillez renseigner les informations suivantes avec

Bonjour  Prénom nom les éléments que vous avez regus :

e 'n
Il sera valable 300 secondes/5 minutes. Valider

Si vous n'avez pas fait de demande de code d'authentification, merci d'ignorer ce mail et de prevenir le support informatique.

Votre code d'authentification pour le compte prenom.nom@inserm.fr est le suivant :

Annuler

Le portail vous demande de télécharger I'application sur votre téléphone :

<« C @ O 8 & https;//auth-preprod.i

K Les plus visités & Débuter avec Firefox () Orchestra PPM @) Connex

il

International

Pour vous permettre d'accéder a I'ensemble des
services de votre entreprise, vous devez procéder a
I'enregistrement de I'application mobile Sign&go
Authenticator.

Lapplication mobile Sign&go Authenticator vous permet d'effectuer des
authentifications par l'envoi de notifications sur votre smartphone ou a
Iaide d'un code authentification temporaire.

Si ce n'est pas déja fait, installez I'application sur votre smartphone, puis
passez a 'étape suivante.

Teléchargement de Sign&go Authenticator

pour 105

PONIBLE

b\ Google Play

Téléchargement de Sign&go Authenticator

pour Android

Passer a |'étape suivante




Téléchargez sur votre téléphone 1’application « Sign&go Authenticator »
Pour Android

https://play.google.com/store/apps/details?id=com.ilex.signandgo.android.rescue&hl=fr& gl=US

Pour iOS Apple
https://apps.apple.com/fr/app/sign-go-authenticator/id1030806448

Une fois I’application installée, cliquez sur "Passer a ’étape suivante', la page suivante s’affiche :

Sur votre smartphone, démarrez l'application
"Sign&go Authenticator" et suivez les consignes
affichées a I'écran. Ce QRCode est valable 300
secondes.

Ne pas enregistrer maintenant

Annuler

® Sur votre téléphone lancez I’application « Sign&go Authenticator »

® Cliquez sur les trois barres en haut a droite puis sur

6 Authenticator

« Nouveau compte »

. Nouveau compte
Bienvenu o g

authentif M Page daide

Vous recevrez

notification lor () A propos La page suivante va s’afficher :

vous tenterez d'aceeee. o e
a une application U

demandant un niveau ‘
de sécurité renforcé. &
Authenticator

Si vous n‘étes pas dans une zone couverte par

votre opérateur, vous pouvez également générer Vous allez procéder a
un code d'accés manuel en sélectionnant le I'enregistrement de
compte concerné ci-dessous. Vous pourrez votre périphérique
aussi obtenir des informations ou réaliser des
opérations sur le compte choisi mobile

Voici les étapes a suivre

Scanner




® Cliquez sur « Scanner », puis scannez le QR code de la page d’authentification du portail

® Vous avez ensuite la possibilité qui vous est donnée d’utiliser comme
facteur de double authentification soit la biométrie via votre téléphone
(empreinte digitale), soit un code en chiffre que vous saisirez a chaque
double authentification (cas dans les écrans suivants)

® Ici dans cet exemple nous saisissons un code a 4 chiffres

Voulez-vous utiliser la biométrie _
sécuriser 'accés a cette a ?
pour sécuriser 'accés a cette application Vous allez procéder a
I'enregistrement de ]

Choisissez un mot de passe
\  Pour sécuriser Cette application, vous
devez choss un mot de passe
comportant au moins 4 caractéres et 1
classe(s) de caractéres.

veooe

| z
® Apres avoir cliqué sur « OK », | >
Annuler OK [}

Scannez le QR Code atfiche sur
votre poste de travail en touchant
6 Authenticator le bouton "Scanner” ci-dessous.

Enregistrement réussi.

Vous pouvez maintenant vous
authentifier de fagon forte a l'aide de
votre périphérique mobile.

I’enregistrement de votre téléphone devient effectif

® Le portail vous pose alors des questions secrétes qui seront utiles en cas de perte de mot de passe

‘B
[ J

Répondez aux 4 questions puis "Valider"

Annuler




Acceptez-vous de partager les informations suivantes avec CLOUD-GUI-
PPROD ?

Seules les données ci-dessous, dont les cases associées sont cochées, seront trans-
mises.

scope.usual_name
scope.name
scope.preferred_username
scope.given_name
scope.family_name

votre adresse email

® Acceptez le partage d'informations avec le portail Cloud

| Refuser tout |

e Valideur VRA

® Votre compte est enrdlé

&l

International

Q Valideur VRA est authentifié(e)

Utilisation de 1a double authen tificatio

1- Dans le navigateur Internet se connecter sur https://cloud.inserm.ft/

2- Sélectionner dans type d’authentification « Annuaire INSERM »

— Type d'authentification
‘ Annuaire INSERM a - ‘

Cliquer sur connexion



2- Saisir l'identifiant et le mot de passe

!nserm SSO

£ Prenom.nom@inserm.fr

N @ n
[

Valider

| Annuler |

3- Un envoi de notification se fait vers votre téléphone

Insermsso 1348 485« o N
° 3 Auth.inserm.fr Demande d'auth.. v

Transaction n°® 231292. Vous allez recevoir
‘ ) Une notification. Vous serez authentifié dés
que vous l'aurez validée.

B Authenticator =

4- Saisissez votre code secret ou utilisez votre empreinte digitale pour valider T

‘Auth-inserm.fr -
Compte :
no! Prenom.nom@inserm.fr
ten o
app Demande d'authentification n* 501169

NIVEL  pour accepter veudliez entrer votre mot

de passe.
. A~ \ r . r SRAE Sinon appuyez sur REFUSER. -
5- Cliquer sur Accepter, vous &tes a présent authentifié o o st e
un cox ant le
compte Z aussi

obtenir ns
surlec  ReFUSER ACCEPTER|

Auth-preprod.inserm.fr
Compte : prenom.nom@inserm.fr

B Authenticator

Auth.inserm.fr

Compte : ! prenom.nom@inserm.fr

Demande d'authentification n* 765488

Opération validée.

Félicitations !!

NB : Besoin d'aide sur la connexion SSH sur les machines virtuelles ? N'hésitez pas a consulter nos
guides consultables sur I’intranet et/ou directement dans 1’application.



