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[bookmark: _Toc222732506]Personnes impliquées dans l’élaboration de l’Analyse d’impact

	
Nom et Prénom 
Mail et structure de rattachement

	Fonction
	Rôle dans l’élaboration de l’AIPD
	Date d’intervention

	
	
	☐ Rédaction
☐ Relecture
☐ Mise en conformité (suggestions et recommandations)
☐  Avis
	

	
	
	☐ Rédaction
☐ Relecture
☐ Mise en conformité (suggestions et recommandations)
☐ Avis
	

	
	
	☐ Rédaction
☐ Relecture
☐ Mise en conformité (suggestions et recommandations)
☐  Avis
	

	
	
	☐ Rédaction
☐ Relecture
☐ Mise en conformité (suggestions et recommandations)
☐  Avis
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	





Tableau des versions de l’analyse d’impact :

	V1.0 en date du 
	Version applicable lors de la mise en œuvre du traitement

	V2.0 en date du 
	Version applicable pour faire suite aux modifications suivantes : 
-
-


	
	

	
	



[bookmark: _Toc77323044][bookmark: _Toc77323503][bookmark: _Toc222732507] Informations générales

	Intitulé de la recherche
	

	Qualification règlementaire de la recherche
	☐ Essai Clinique portant sur un médicament
☐ Investigation Clinique portant sur un dispositif médical (DM)
☐ RIPH 1
☐ RIPH 2
☐ RIPH 3
☐ Recherche hors RIPH prospective (SHS par exemple)
☐ Recherche rétrospective portant sur des données uniquement
☐ Recherche rétrospective portant sur des données et des éléments biologiques 

	Référence Inserm de la recherche
	C XX-XX

	Investigateur coordonnateur/principal

Structure/Unité Inserm d’appartenance

Mail 
	X


X

	Responsable scientifique 

Structure/Unité Inserm d’appartenance

Mail
	X

X


X




[bookmark: _Toc77323045][bookmark: _Toc77323504][bookmark: _Toc222732508]Pièces jointes

Ce tableau sera complété une fois les documents finalisés (version finale. Pas de version de travail)

	Nom du document
	Version
	Date

	Protocole
	
	

	Résumé
	
	

	Document d’information et formulaire de consentement 
	
	

	Questionnaire (à nommer)
	
	

	Avis CPP
	
	

	Autorisation CNIL déjà existante ou avis/autorisations éthico-règlementaires
	
	

	A compléter à la suite
	
	




[bookmark: _Toc77323046][bookmark: _Toc77323505][bookmark: _Toc222732509]Etude du contexte
[bookmark: _Toc77323047][bookmark: _Toc77323506]
[bookmark: _Toc222732510]Vue d'ensemble du traitement des données

[bookmark: _Toc222732511]Présentation générale du traitement des données concerné par l’AIPD

Résumé de la Recherche : 
Cliquez ou appuyez ici pour entrer du texte.

Origine des données : (si les données sont recueillies de façon rétrospective, donnez toutes les indications possibles sur le cadre initial d’obtention de ces données : soin ou recherche. Si les données proviennent de recherche, indiquez le cadre réglementaire et notamment les avis et autorisations éthico-réglementaires obtenus ainsi que l’organisme responsable du traitement des données). 
Cliquez ou appuyez ici pour entrer du texte.

Objectifs de la Recherche : 
Cliquez ou appuyez ici pour entrer du texte.

Enjeux de la Recherche : 
Cliquez ou appuyez ici pour entrer du texte.

[bookmark: _Toc222732512]Identification du responsable du traitement des données 

☐ L’Inserm est seul responsable du traitement des données 
☐ L’Inserm est co-responsable du traitement des données 
Si l’Inserm est co-responsable de traitement des données, merci de préciser le nom du co-responsable (voire des co-responsables), d’apporter le fondement de la responsabilité conjointe et donner toutes informations utiles sur le contrat de co-responsabilité :
Cliquez ou appuyez ici pour entrer du texte.

De plus, le/la responsable opérationnel(le) et/ou les personnes suivantes sont impliqué(es) dans la réalisation de la recherche et sont destinataires des données à caractère personnel pour la réalisation de tâches identifiées ci-après :

	Service ou organisme chargé de la mise en œuvre opérationnelle du projet (souvent l’unité)
	

	Nom de la personne responsable de la mise en œuvre
	

	Structure/Unité Inserm d’appartenance
	

	Mail
	




[bookmark: _Toc222732513]Identification des sous-traitants

	Nom du sous-traitant
	Coordonnées du sous-traitant
	Tâches réalisées par le sous-traitant dans le cadre du projet

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	



☐  Des contrats conformes aux dispositions de l’article 28 du RGPD sont ou seront conclus avec le(s) sous-traitant(s) listé(s) ci-dessus. 

[bookmark: _Toc222732514]Textes et référentiels applicables au traitement

Le règlement (UE) 2016/679 du 27 avril 2016, dit Règlement Général sur la Protection des Données (Règlement (UE) 2016/679) - RGPD
La loi n° 78-17 du 6 janvier 1978 (78-17), relative à l'informatique, aux fichiers et aux libertés qui règlemente le recueil et l’utilisation de données personnelles dans le cadre de cette étude
Le décret n° 2019-536 du 29 mai 2019 modifié pris pour l’application de la loi du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés
☐ Les dispositions du code de la santé publique relatives aux recherches impliquant la personne humaine
☐ Les dispositions du code de la santé publique relatives aux activités portant sur des éléments biologiques d’origine humaine (CODECOH)
☐ Les dispositions du Règlement (UE) No 536/2014 du Parlement européen et du Conseil du 16 avril 2014 relatif aux essais cliniques de médicaments à usage humain et abrogeant la directive 2001/20/CE
☐ Les dispositions du Règlement (UE) 2017/745 du Parlement européen et du Conseil du 5 avril 2017 relatif aux dispositifs médicaux, modifiant la directive 2001/83/CE, le règlement (CE) no 178/2002 et le règlement (CE) no 1223/2009 et abrogeant les directives du Conseil 90/385/CEE et 93/42/CEE
☐ Les dispositions du code civil et du code de la santé publique relatives aux analyses des caractéristiques génétiques constitutionnelles 
☐ L’arrêté du 6 mai 2024 relatif au référentiel de sécurité applicable au Système national des données de santé
☐ MR-001
☐ MR-003
☐  MR-004
(une des 3 cases ci-dessus doit être cochée)
☐ Autres textes et référentiels applicables au traitement (préciser) :
Cliquez ou appuyez ici pour entrer du texte.

Les avis et autorisations suivants ont été obtenus : 

☐ CPP
CPP concerné : 
Avis favorable obtenu le : 

☐ CESREES 
☐ Avis exprès obtenu le : 
☐ Avis tacite obtenu le : 

☐ ANSM 
Autorisation obtenue le : 

☐ Comité d’éthique de la recherche 
Comité concerné : 
Avis favorable obtenu le : 
☐ Autre : 


[bookmark: _Toc222732515]Points de non-conformité à la méthodologie de référence MR-00X (référence de la méthodologie à compléter)

	Points de non-conformité à la méthodologie de référence
	Justification de cette non-conformité

	
	

	
	

	
	

	
	

	
	

	
	





[bookmark: _Toc77323048][bookmark: _Toc77323507][bookmark: _Toc222732516]Présentation des données, processus et supports liés aux opérations de traitement associés

[bookmark: _Ref95729951][bookmark: _Toc222732517]Catégories de personnes concernées

☐ Patients
☐ Volontaires sains
☐ Personnes majeures
☐ Personnes mineures
☐ Mineurs de moins de 2 ans
☐ Mineurs âgés de 2 à 15 ans
☐ Mineurs âgés de 15 à 18 ans
☐ Personnes mineures qui deviendront majeures au cours de leur participation à la recherche
☐ Personnes mineures qui deviendront majeures pendant la durée de conservation des données en base active
☐ Personnes faisant l’objet d’une mesure de tutelle
☐ Personne faisant l’objet d’une mesure de curatelle
☐ Personnes ne faisant pas l’objet d’une mesure de protection juridique mais incapables de recevoir l’information et de consentir à leur participation à la recherche 
☐ Personnes incluses dans l’urgence
☐ Personnes privées de liberté par décisions judiciaires ou administratives (garde à vue, incarcération, hospitalisation d’office (HO) ou sur demande d’un tiers (HdT))
☐ Autres catégories de personnes, précisez : 


[bookmark: _Toc222732518]Nombre de personnes concernées

	








[bookmark: _Toc222732519] Présentation des catégories de données traitées, sources, destinataires, durée de conservation et suppression éventuelle

NB : 
· Le type de données permet de détailler l’ensemble des données traitées dans une catégorie de données (par exemple : 
Catégorie de données
Types de données
Données relatives à l’identité
Nom, prénom, date de naissance, etc.
Données de santé
Poids, taille, tension artérielle, etc.

· Les sous-traitants sont souvent considérés comme des destinataires de données personnelles
· Merci de bien préciser la durée de conservation en années (l’objectif est d’être très précis)
· 








Ce tableau ci-dessous concerne uniquement les données traitées à des fins administratives : 

	Catégories de données
	

Détail des données
(dans cette colonne, ajoutez toutes les données non listées)
Celles en rouge sont hors MR

	Sources
	Destinataires
	Durée de conservation en base active (préciser en années de … à …) et justification

	

Durée de conservation en archivage
(à préciser en années - de … à …)
et justification
	Mécanisme de suppression à la fin de la conservation (le cas échéant) 

	☐ État civil, identification 
	☐ nom
☐ prénom 
☐ coordonnées postales
☐ coordonnées électroniques
☐ coordonnées téléphoniques, 
☐ coordonnées bancaires
	
	
	
	
	





Ce tableau ci-dessous concerne uniquement les données traitées à des fins de recherche et non à des seules fins administratives : 

	Catégories de données
	

Détail des données
(dans cette colonne, ajoutez toutes les données non listées)
Celles en rouge sont hors MR

	Sources
	Destinataires
	Durée de conservation en base active (préciser en années de … à …) et justification

	

Durée de conservation en archivage
(à préciser en années - de … à …)
et justification
	Mécanisme de suppression à la fin de la conservation (le cas échéant) 

	☐ État civil, identification 
	☐ nom et prénom
☐ âge 
☐ mois et année de naissance
☐ date de naissance complète 
☐ lieu de naissance
☐ sexe 
☐ pays 
☐ département de résidence
☐ commune de résidence 
☐ adresse postale 
☐ nationalité  
☐numéro d’ordre ou code alphanumérique 
☐ autres : Cliquez ou appuyez ici pour entrer du texte.

	
	
	
	
	

	☐ Sentiment d’appartenance à un genre (autre que le sexe biologique). Exemple : transgenre, non-binaire, intergenre etc
	
	
	
	
	
	

	☐ N° de sécurité sociale 
	
	
	
	
	
	

	☐ Données de santé
	☐ poids
☐ taille
☐ thérapie suivie dans le cadre de la recherche et concomitante
☐ résultats d’examens
☐ résultats issus d’analyse d’échantillons biologiques imageries médicales 
☐ données relatives aux effets et événements indésirables survenant au cours de la recherche, 
☐ antécédents personnels ou familiaux, 
☐ maladies ou événements associés, 
☐ données relatives à un état de santé susceptible d’influencer les résultats ou de rendre impossible la participation en application de contre-indications médicales
☐ dates relatives à la prise en charge dans le cadre des soins, ex : dates de diagnostic, de début de traitement, d’intervention etc, préciser le format JJ/MM/AAAA ou MM/AAAA
	
	
	
	
	

	☐ Données relatives aux prélèvements (ou échantillons) biologiques 

	
	
	
	
	
	

	☐ Données biométriques
	
	
	
	
	
	

	☐ photographies et/ou vidéos et/ou enregistrements vocaux permettant l’identification des personnes se prêtant à la recherche 
	☐ photographie permettant l’identification des personnes se prêtant à la recherche

☐ vidéo permettant l’identification des personnes se prêtant à la recherche

☐ enregistrements vocaux permettant l’identification des personnes se prêtant à la recherche


	
	
	
	
	

	☐ photographies et/ou vidéos et/ou enregistrements vocaux ne permettant pas l’identification des personnes se prêtant à la recherche
	☐ photographies ne permettant pas l’identification des personnes se prêtant à la recherche

☐ vidéos ne permettant pas l’identification des personnes se prêtant à la recherche

☐ enregistrements vocaux ne permettant pas l’identification des personnes se prêtant à la recherche


	
	
	
	
	

	☐ dates relatives à la conduite de la recherche 
	☐ date d’inclusion 

☐ date de visites
	
	
	
	
	

	☐ Origine ethnique
	
	
	
	
	
	

	☐ Données génétiques strictement nécessaires pour répondre aux objectifs ou finalités de la recherche. 
	
	
	
	
	
	

	☐ Situation familiale 
	
	
	
	
	
	

	☐ Niveau de formation (par exemple : primaire, secondaire, supérieur)
	
	
	
	
	
	

	☐ Catégorie socioprofessionnelle (par exemple : les catégories INSEE) ;
	
	
	
	
	
	

	☐ Vie professionnelle
	☐ profession actuelle, 
☐ historique, 
☐ chômage, 
☐ trajets et déplacements
☐ professionnels, 
☐expositions professionnelles
	
	
	
	
	

	☐ régime d’affiliation à la sécurité sociale, assurance complémentaire (mutuelle, assurance privée)
	
	
	
	
	
	

	☐ participation à d’autres recherches ou études, en vue de s’assurer du respect des critères d’inclusion
	
	
	
	
	
	

	☐ déplacements (par exemple vers le lieu de soin ou de la recherche : mode, durée, distance)
	
	
	
	
	
	

	☐ Données de localisation (déplacements, GPS, GSM, etc.)

	 
	
	
	
	
	

	☐ consommation de tabac, alcool, drogues
	☐ tabac
☐ alcool
☐ drogues
☐ autres : 
	
	
	
	
	

	☐ habitudes de vie et comportements
	☐ dépendance (seul, en institution, autonome, grabataire),
☐ assistance (aide-ménagère, familiale), 
☐ exercice physique (intensité, fréquence, durée), 
☐ régime et comportement alimentaire, 
☐ loisirs ;
	
	
	
	
	

	☐ mode de vie (par exemple : urbain, semi-urbain, nomade, sédentaire ; habitat : maison particulière ou immeuble, étage, ascenseur, etc)
	
	
	
	
	
	

	☐ Vie sexuelle
	
	
	
	
	
	

	☐ Orientation sexuelle
	
	
	
	
	
	

	☐ statut vital, lorsque cette information figure dans le document source ou est connue du professionnel
intervenant dans la recherche
	
	
	
	
	
	

	☐remboursement des frais engagés par la personne concernée, liés à la recherche ;
	
	
	
	
	
	

	☐ montant annuel des indemnités perçues ;
	
	
	
	
	
	

	☐ échelle de qualité de vie ou autres informations sur la qualité de vie de la personne
	
	
	
	
	
	

	☐ Données de connexion (adresse IP,  logs, etc.)
	 
	
	

	
	
	

	☐ Informations d’ordre économique et  financier 
	(revenus par tranches, situation financière, fiscale, etc.)
	
	
	
	
	

	☐ Opinions 
	☐ Politiques
☐ Syndicales
☐ Philosophiques 
☐ Religieuses
	
	
	
	
	

	☐ Infractions, condamnations, mesures  de sureté

	
	
	
	
	
	

	☐ Autres catégories de données :
(Précisez en ajoutant une nouvelle ligne par catégorie)

	
	
	
	
	
	



[bookmark: _Toc222732520]Prélèvements biologiques/collection biologique 

	Nature des éléments biologiques
	Modalités d’obtention et/ou source
	Finalité de la collection biologique
	Analyse des caractéristiques génétiques constitutionnelles
	Durée de conservation

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



Devenir des éléments biologiques à l’issue de la recherche : 
☐ Conservation, pendant une durée de : 
☐ Destruction 

[bookmark: _Toc222732521]Description synthétique du cycle de vie des données

Insérer un schéma accompagné d’un texte explicatif afin de présenter le cycle de vie (= le circuit) des données depuis leur collecte jusqu’à leur intégration dans la base finale. Toutes les données (y compris celles obtenues grâce à l’analyse des éléments biologiques) doivent être envisagées. 


[bookmark: _Ref95731214][bookmark: _Toc222732522]Description des processus fonctionnels et des supports de traitement des données (recueil, analyse, conservation etc…)

Quels sont les supports utilisés ? 
☐ Fiche de correspondance 
☐ Logiciel
☐ Ordinateur
☐ Clé USB / disque dur externe
☐ Serveur
☐ Document papier 
☐ Document numérique (dématérialisé)
☐ Extraction d’application 
☐ Tubes - Echantillons biologiques
☐ Imageries médicales 
☐ Téléphone portable
☐ Photographies / Enregistrements vidéos :
☐ Du visage avec masquage des yeux et de tout autre signe distinctif 
☐ Du visage sans masquage des yeux et des signes distinctifs
☐ D’une partie spécifique du corps, précisez : 
☐ Du corps entier 
☐ Enregistrement vocal (notamment lors d’une visio conférence)
☐ Utilisation d’un outil de visio conférence (avec le participant ou non)
☐ Objets connectés (ex : montres, capteurs de poussière, balances connectées…)
☐ Fichiers provenant de tiers (préciser ci-dessous : origine/type de stockage/mode de récupération)
☐ Autres (à préciser) : Cliquez ou appuyez ici pour entrer du texte.


☐ Acquisition de corpus de données à des fins de recherche (préciser ci-dessous : origine/ type de stockage/ mode de récupération) 
Cliquez ou appuyez ici pour entrer du texte.


☐ Fichiers provenant de données publiques publiées par les personnes concernées par la recherche (préciser ci-dessous : origine/ type de stockage/ mode de récupération)
Cliquez ou appuyez ici pour entrer du texte.


☐ Autres (préciser ci-dessous)
Cliquez ou appuyez ici pour entrer du texte.



[bookmark: _Toc222732523]Utilisation d’une technologie particulière

☐ Dispositif sans contact (ex : RFID, NFC)
☐ Carte à puce (badge, carte vitale, etc…)
☐ Intelligence artificielle
☐ Nanotechnologies
☐ Géolocalisation (ex : GPS couplé avec GSM/GPRS) 
☐ Téléphone personnel du participant
☐ Téléphone prêté dans le cadre de la recherche
☐ Bracelet connecté
☐ Autre dispositif : 
☐ Autres (préciser) :
	Cliquez ou appuyez ici pour entrer du texte.


[bookmark: _Toc222732524]Détermination et description des mesures pour la sous-traitance 

NB : Un contrat de sous-traitance doit être conclu avec chacun des sous-traitants, précisant l’ensemble des éléments prévus à l’article 28 du RGPD.



	Nom du sous-traitant
	Périmètre de la sous-traitance = tâches sous-traitées (une ligne par tâche)
	Durée du traitement des données et justification

	
	
	

	
	
	



[bookmark: _Toc222732525]Détermination et description des mesures pour le transfert de données en dehors de l’Union européenne

Les données sont-elles transmises, hébergées ou traitées / accessibles et consultées dans un pays situé en dehors de l’Union européenne (UE) ?
☐ NON 
☐ OUI (vous devez détailler cet aspect du traitement ci-dessous) : 
	Cliquez ou appuyez ici pour entrer du texte.


NB : L’utilisation d’un prestataire informatique dont la maison mère se situe aux Etats-Unis (Google Cloud, Microsoft Azure, AWS, etc.) correspond à un transfert des données hors UE. Outre des clauses contractuelles types de la Commission européenne, des mesures de sécurité supplémentaires sont à prévoir.



	Identité du destinataire dont le principal établissement (= siège social) est situé hors UE
	Pays
	Adéquation au RGPD
	Outils de transfert prévus par l’article 46-2 du RGPD
	Mesures de sécurité prévues pour les données transférées

	Identité : 



☐  Prestataire 
☐ Sous-Traitant
☐ Responsable conjoint
	
	☐ Pays adéquat

☐ Pays non-adéquat

https://www.cnil.fr/fr/la-protection-des-donnees-dans-le-monde

	☐ Clauses contractuelles types
☐ Binding corporate rules
☐ Consentement des personnes concernées
☐ Autre : 

	☐ Pseudonymisation des données transférées

☐ Chiffrement des données 

☐ Autre : Cliquez ou appuyez ici pour entrer du texte.

	Ajouter autant de lignes que de destinataires concernés
	
	
	
	





[bookmark: _Toc77323049][bookmark: _Toc77323508][bookmark: _Toc222732526]Etude des principes fondamentaux
[bookmark: _Toc77323050][bookmark: _Toc77323509][bookmark: _Toc222732527]Evaluation des mesures garantissant la proportionnalité et la nécessité du traitement 

[bookmark: _Toc222732528]Explication et justification des finalités du traitement 

Expliquez et détaillez dans quelles mesures la recherche permettra, le cas échéant d’
· Améliorer à terme la prise en charge des patients
· Orienter les décisions en termes de santé publique
· Améliorer les diagnostics / les traitements
· Aboutir à de nouvelles recommandations en termes de santé publique

Apportez toute autre jusitification qui vous parait pertinente. 

Cliquez ou appuyez ici pour entrer du texte.


[bookmark: _Toc222732529]Les fondements qui rendent le traitement licite 

Le traitement de données à caractère personnel nécessaire à la mise en œuvre de l’étude répond à l'exécution d'une mission d’intérêt public dont est investi l'Inserm (RGPD, art. 6.1.e) qui justifie le traitement des données personnelles de santé des participants à des fins de recherche scientifique. (RGPD, art. 9.2.j). 

☐  Autre(s) fondement(s) (à préciser) : 


[bookmark: _Toc222732530]Respect du principe de minimisation des données :  collecte adéquate, pertinente et limitées à ce qui est nécessaire au regard des finalités pour lesquelles les données sont traitées 

NB : Exemples de mesures de minimisation : Restriction de la collecte des données personnelles aux seules données nécessaires, Limitation de l’accès aux données aux seules personnes habilitées à les traiter, Suppression des données via processus automatiques, pseudonymisation, etc.





	Détail des données traitées
	Justification du besoin et de la pertinence des données
	Mesures de minimisation

	☐ État civil, identification 
	☒ nom et prénom
☐ âge 
☐ mois et année de naissance
☐ date de naissance complète 
☐ lieu de naissance
☐ sexe 
☐ pays 
☐ département de résidence
☐ commune de résidence 
☐ adresse postale 
☐ nationalité  
☐numéro d’ordre ou code alphanumérique 
☐ autres : Cliquez ou appuyez ici pour entrer du texte.

	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation de l’accès aux données
☐  Suppression via processus automatiques☐  Autre (à préciser) :

	☐ Sentiment d’appartenance à un genre (autre que le sexe biologique). Exemple : transgenre, non-binaire, intergenre etc
	
	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser) :

	☐ N° de sécurité sociale 
	
	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser) :

	☐ Données de santé
	☐ poids
☐ taille
☐ thérapie suivie dans le cadre de la recherche et concomitante
☐ résultats d’examens
☐ résultats issus d’analyse d’échantillons biologiques imageries médicales 
☐ données relatives aux effets et événements indésirables survenant au cours de la recherche, 
☐ antécédents personnels ou familiaux, 
☐ maladies ou événements associés, 
☐ données relatives à un état de santé susceptible d’influencer les résultats ou de rendre impossible la participation en application de contre-indications médicales
	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser) :

	☐ Données relatives aux prélèvements (ou échantillons) biologiques 

	
	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser) :

	☐ Données biométriques
	
	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser) :

	☐ photographies et/ou vidéos et/ou enregistrements vocaux permettant l’identification des personnes se prêtant à la recherche 
	☐ photographie permettant l’identification des personnes se prêtant à la recherche

☐ vidéo permettant l’identification des personnes se prêtant à la recherche

☐ enregistrements vocaux permettant l’identification des personnes se prêtant à la recherche


	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser) :

	☐ photographies et/ou vidéos et/ou enregistrements vocaux ne permettant pas l’identification des personnes se prêtant à la recherche
	☐ photographies ne permettant pas l’identification des personnes se prêtant à la recherche

☐ vidéos ne permettant pas l’identification des personnes se prêtant à la recherche

☐ enregistrements vocaux ne permettant pas l’identification des personnes se prêtant à la recherche


	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser) :

	☐ dates relatives à la conduite de la recherche 
	☐ date d’inclusion 

☐ date de visites
	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser) :

	☐ Origine ethnique
	
	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser) :

	☐ Données génétiques strictement nécessaires pour répondre aux objectifs ou finalités de la recherche. 
	
	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser) :

	☐ Situation familiale 
	
	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser) :

	☐ Niveau de formation (par exemple : primaire, secondaire, supérieur)
	
	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser) :

	☐ Catégorie socioprofessionnelle (par exemple : les catégories INSEE) ;
	
	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser)

	☐ Vie professionnelle
	☐ profession actuelle, 
☐ historique, 
☐ chômage, 
☐ trajets et déplacements
☐ professionnels, 
☐expositions professionnelles
	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation de l’accès aux données
☐  Suppression via processus automatiques☐  Autre (à préciser) :

	☐ régime d’affiliation à la sécurité sociale, assurance complémentaire (mutuelle, assurance privée)
	
	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser) :

	☐ participation à d’autres recherches ou études, en vue de s’assurer du respect des critères d’inclusion
	
	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser) :

	☐ déplacements (par exemple vers le lieu de soin ou de la recherche : mode, durée, distance)
	
	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser) :

	☐ Données de localisation (déplacements, GPS, GSM, etc.)

	 
	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser) :

	☐ consommation de tabac, alcool, drogues
	☐ tabac
☐ alcool
☐ drogues
☐ autres : 
	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser) :

	☐ habitudes de vie et comportements
	☐ dépendance (seul, en institution, autonome, grabataire),
☐ assistance (aide-ménagère, familiale), 
☐ exercice physique (intensité, fréquence, durée), 
☐ régime et comportement alimentaire, 
☐ loisirs ;
	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser) :

	☐ mode de vie (par exemple : urbain, semi-urbain, nomade, sédentaire ; habitat : maison particulière ou immeuble, étage, ascenseur, etc)
	
	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser) :

	☐ Vie sexuelle
	
	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser) :

	☐ Orientation sexuelle
	
	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser) :

	☐ statut vital, lorsque cette information figure dans le document source ou est connue du professionnel
intervenant dans la recherche
	
	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser) :

	☐remboursement des frais engagés par la personne concernée, liés à la recherche ;
	
	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser) :

	☐ montant annuel des indemnités perçues ;
	
	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser) :

	☐ échelle de qualité de vie ou autres informations sur la qualité de vie de la personne
	
	
	☐  Restriction de la collecte au strict nécessaire
☐  Limitation d’accès
☐  Suppression via processus automatiques
☐  Autre (à préciser)

	☐ Données de connexion (adresse IP,  logs, etc.)
	 
	
	

	☐ Informations d’ordre économique et  financier 
	(revenus par tranches, situation financière, fiscale, etc.)
	
	

	☐ Opinions 
	☐ Politiques
☐ Syndicales
☐ Philosophiques 
☐ Religieuses
	
	

	☐ Infractions, condamnations, mesures  de sureté

	
	
	

	☐ Autres catégories de données :
(Précisez en ajoutant une nouvelle ligne par catégorie)

	
	
	



[bookmark: _Toc222732531]Explication et justification de la qualité des données
NB : Détailler notamment le cas échéant :
•	les modalités mises en œuvre pour éviter les erreurs de collecte s’agissant des supports papier 
•	les modalités mises en œuvre pour éviter les erreurs de saisie informatique des données ;
•	les modalités de double relecture, l’audit, de contrôles de cohérence ; 
•	la traçabilité des modifications des données ;
•	le lien entre la donnée qui identifie une personne et les données qui concernent cette personne ;
•	Les procédures de sensibilisation des professionnels à l’importance de la qualité de la collecte des données.










	Mesures mises en œuvre pour s’assurer de la qualité des données 

	☐

	Qualification de l’ensemble des intervenants (PRC, sites investigateurs, coordination de la recherche) à la réglementation et aux bonnes pratiques en matière de recherche clinique (formation, expériences, formation et sensibilisation au principe d’intégrité et de fiabilité des données)


	☐

	Formation du personnel à la recherche, objet de la présente analyse d’impact (procédures opérationnelles) 


	☐

	Sensibilisation des intervenants aux bonnes pratiques de saisie des données (principe ALCOA : Attribuable, Lisible, Contemporaine, Originale, Exacte)


	☐

	Traçabilité de modification des données (sur tous supports)

	☐

	Définition de variables justes et adaptées aux objectifs et critères d’évaluation 


	☐

	Mise en place de la recherche sur site 


	☐

	Définition de contrôle automatique dans les supports de recueil de données électroniques (impossibilité de saisir des données dites « absurdes », traçabilité de modification des données...)


	☐

	La mise en place de contrôle qualité/plan de monitorage en amont fondée sur une analyse de risques (identification des données critiques objets du contrôle qualité) 

	☐

	Mise en place d’un plan de gestion de management des données


	☐

	Mise en place d’une double saisie des données 

	☐

	Mise à jour, le cas échéant, des données des participants 

	☐

	Vérification des données complétées par le participant et/ou collectées auprès de lui avant qu’il ne quitte le site d’investigation 


	☐

	Monitorage centralisé de la base de données (par les gestionnaires des données) pour la cohérence et la complétude des données


	☐

	Vérifications régulières quant à l’exactitude des données des participants et corrections si nécessaire 


	☐

	Invitation du participant à contrôler ses données régulièrement


	☐

	Autre(s) mesure(s) (à préciser) : 










[bookmark: _Toc77323051][bookmark: _Toc77323510][bookmark: _Toc222732532]Évaluation des mesures protectrices des droits des personnes des personnes concernées

[bookmark: _Toc222732533]Information des personnes concernées par le traitement

☐ Les personnes sollicitées pour participer à la recherche sont préalablement et individuellement informées du traitement de leurs données à caractère personnel qui sera mis en œuvre.
Expliquez les modalités mises en place : 
Cliquez ou appuyez ici pour entrer du texte.
☐ Une dérogation à l’obligation d’information individuelle de la personne concernée est demandée (si le cadre règlementaire de la recherche le permet)

		☐ une information collective sera réalisée via un portail de transparence selon les modalités ci-dessous décrites : 
Cliquez ou appuyez ici pour entrer du texte.

		☐ aucune information qu’elle soit individuelle ou collective ne sera réalisée. Une demande de dérogation à l’obligation d’information sera présentée à la CNIL. La justification est présentée ci-dessous :  	
Cliquez ou appuyez ici pour entrer du texte.

Pour les inclusions en urgence (si non applicable, à supprimer)
☐ Une personne de confiance, un membre de la famille, un proche sera destinataire de l’information
☐ Aucune information 
☐ Il est prévu une information dite de poursuite au moment où le patient retrouve ses capacités
Cliquez ou appuyez ici pour entrer du texte.

Pour les participants mineurs : (si non applicable, à supprimer)
☐ Les deux titulaires de l’exercice de l’autorité parentale sont préalablement informés du traitement des données à caractère personnel de leur enfant qui sera mis en œuvre. 
Expliquez en pratique comment cette information sera rendue effective : 
Cliquez ou appuyez ici pour entrer du texte.

☐Il est demandé une dérogation à l’obligation d’information du second titulaire de l’exercice de l’autorité parentale (si le cadre règlementaire de la recherche le permet)
Justification : 
Cliquez ou appuyez ici pour entrer du texte.

☐ Pour les mineurs qui deviendraient majeurs au cours de leur participation à la recherche, un consentement de poursuite leur sera demandé
☐ Pour les mineurs qui deviendraient majeurs au cours du traitement de leurs données, une information leur sera délivrée

Pour les participants faisant l’objet d’une mesure de curatelle : (si non applicable, à supprimer)
☐ La personne faisant l’objet d’une mesure de curatelle sera informée de façon adaptée à son niveau de compréhension
☐ Le curateur sera informé afin d’assister la personne dans sa décision de participer ou non à la recherche 
Cliquez ou appuyez ici pour entrer du texte.

Pour les participants faisant l’objet d’une mesure de tutelle : (si non applicable, à supprimer)
☐ La personne faisant l’objet d’une mesure de tutelle sera informée de façon adaptée à son niveau de compréhension 
☐ Le tuteur sera informé afin qu’il puisse autoriser la participation à la recherche de la personne sous tutelle 
Cliquez ou appuyez ici pour entrer du texte.

Utilisation secondaire : 
☐ Les personnes sont informées et sont invitées à consentir expressément à l’utilisation secondaire de leurs données et/ou éléments biologiques 
☐ Les personnes sont informées de l’existence d’un portail de transparence 
Expliquez les modalités mises en place : 


[bookmark: _Toc222732534]Détermination et description des mesures pour le recueil du consentement 

Le consentement n’est pas la base légale du traitement puisqu’il s’agit de la mission d’intérêt public dont l’Inserm est investi. 

[bookmark: _Toc222732535]Modalités d’exercice par les personnes concernées de leurs droits d'accès, de rectification, à la limitation et à la portabilité

Compte-tenu de la base légale du traitement (mission d’intérêt public dont est investi l’Inserm), le droit à la portabilité ne s’applique pas. 
Le document d’information mentionne les droits d’accès, de rectification et à la limitation. 
Il est ainsi communiqué les informations suivantes aux personnes concernées : 
Vos droits
Conformément au Règlement Général sur la Protection des Données (Règlement (UE) 2016/679) et aux dispositions de la loi n°78-17 relative à l’informatique, aux fichiers et aux libertés, vous disposez des droits suivants : 
· Droit d'accès aux informations vous concernant, afin d’en vérifier l’exactitude et, le cas échéant, afin de les rectifier, de les compléter, de les mettre à jour. 
· Droit d'opposition : droit de vous opposer à tout moment, à la transmission de vos données et d'obtenir que vos données ne soient plus collectées pour l'avenir. L’exercice de ce droit entraîne l’arrêt de votre participation à la recherche.
· Droit à la limitation du traitement des données : droit de bloquer temporairement l’utilisation de vos données : aucune opération ne peut être réalisée sur celles-ci.
· Droit de demander la suppression des données. Vous pouvez demander la suppression de vos données en cours de recherche suite à votre interruption de participation ou à l’issue de votre participation. Sachez toutefois que les données utiles recueillies préalablement à l'exercice de votre droit d'opposition ou au retrait de votre consentement pourraient continuer à être traitées de façon confidentielle si leur suppression risquait de compromettre gravement la réalisation des objectifs de la recherche. 
Si vous souhaitez exercer ces droits et obtenir communication des informations vous concernant, vous devez vous adresser dans un premier temps à l’investigateur ou son représentant désigné qui vous suit lors de cette recherche et qui connaît votre identité.
En cas de difficulté pour exercer vos droits, vous pouvez également contacter le Délégué à la Protection des Données de l’Inserm par mail (dpo@inserm.fr) ou par voie postale (Délégué à la Protection des Données de l’Inserm, 101 rue de Tolbiac, 75013 Paris). 
Dans l'hypothèse où vous ne parviendriez pas à exercer vos droits "Informatique et Libertés" tels que cités ci-dessus ou si vous estimez subir une atteinte aux règles de protection de vos données personnelles, nous vous informons que vous disposez également du droit d’introduire une réclamation auprès de la Commission Nationale de l’Informatique et des Libertés - CNIL- l’autorité française de protection des données personnelles, 3 Place de Fontenoy - TSA 80715, 75334 PARIS CEDEX 07 ou en ligne sur https://www.cnil.fr
Vous trouverez ci-dessous un tableau récapitulatif 
	Responsable de traitement
	Responsable de la mise en œuvre
	Délégué à la protection des données
	Autorité de contrôle

	Qui assume la responsabilité de la recherche ?
	Auprès de qui exercer vos droits
	En cas de difficultés pour exercer vos droits
	Pour déposer une réclamation

	Institut National de la Santé et de la Recherche Médicale (Inserm)
	Investigateur principal ou son représentant
	DPO Inserm
	CNIL

	101 rue de Tolbiac, 
75013 Paris
	Coordonnées précisées en fin de document
	101 rue de Tolbiac
75013 Paris
dpo@inserm.fr
	3 Place de Fontenoy
TSA 80715
75334 PARIS CEDEX 07
https://www.cnil.fr




[bookmark: _Toc222732536]Modalités d’exercice par les personnes concernées de leur droit à l'effacement (droit à l'oubli)
[bookmark: _Toc504670134]
Concernant le droit à l’effacement : 
Les personnes sont informées qu’elles pourront exercer leur droit à l’effacement. Toutefois, elles sont également informées que si l’effacement risque de rendre impossible ou de compromettre gravement la réalisation des objectifs dudit traitement ; alors il pourrait ne pas être fait droit à cette demande d’exercice de droit.  
La document d’information prévoit ceci : 
· Droit de demander la suppression des données. Vous pouvez demander la suppression de vos données en cours de recherche suite à votre interruption de participation ou à l’issue de votre participation. Sachez toutefois que les données utiles recueillies préalablement à l'exercice de votre droit d'opposition ou au retrait de votre consentement pourraient continuer à être traitées de façon confidentielle si leur suppression risquait de compromettre gravement la réalisation des objectifs de la recherche. 
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NB : 
· Ne pas hésiter à interroger votre équipe informatique (référent SI, data manager) et/ou votre sous-traitant pour remplir cette partie. 
· Vous pouvez vous référer au « Guide PIA » ainsi qu’au Guide pratique RGPD de la CNIL pour vous aider. 



[bookmark: _Toc222732538]Mesures existantes ou prévues
[bookmark: _Toc222732539]Mesures portant spécifiquement sur les données du traitement

	Mesures de sécurité mises en œuvre

	Catégories de mesures sur les données du traitement
	Description des mesures mises en œuvre 

	☐
	Chiffrement

	[Décrivez ici les moyens mis en œuvre pour assurer la confidentialité des données conservées (en base de données, dans des fichiers plats, les sauvegardes, etc.), ainsi que les modalités de gestion des clés de chiffrement (création, conservation, modification en cas de suspections de compromission, etc.). Détaillez les moyens de chiffrement employés pour les flux de données (VPN, TLS, etc.) mis en œuvre dans le traitement.]
Cliquez ou appuyez ici pour entrer du texte.



	
	
	☐ Logiciel de transfert de données chiffré. Précisez le logiciel utilisé : Cliquez ou appuyez ici pour entrer du texte.

Utilisation d’applications (e-CRF, site internet, logiciel de transfert de données …) ayant recourt à des algorithmes reconnus : Cliquez ou appuyez ici pour entrer du texte.

☐Utilisation de SHA-2 ou SHA-3 pour le hachage (Précisez l’algorithme utilisé ou si NA) : Cliquez ou appuyez ici pour entrer du texte.

☐ Utilisation d’AES 128, 192 ou 256 bits (avec un mode de construction approprié CCM CGM ou EAX ) ou ChaCha20 (avec Poly 1305) pour le chiffrement symétrique (Précisez l’algorithme utilisé ou si NA) : Cliquez ou appuyez ici pour entrer du texte.

☐ Utilisation de RSA-OAEP, ECIES-KEM ou DLIES-KEM pour le chiffrement asymétrique  (Précisez l’algorithme utilisé ou si NA) : Cliquez ou appuyez ici pour entrer du texte.

☐RSA-SSA-PSS ou ECDSA pour les signatures (Précisez l’algorithme utilisé ou si NA) : Cliquez ou appuyez ici pour entrer du texte.


	☐
	Anonymisation / Pseudonymisation

	☐ Impossibilité d’accéder aux données directement identifiantes pour les équipes de recherche

☐ Conservation sécurisée de la table de correspondance. Précisez : Cliquez ou appuyez ici pour entrer du texte.

☐ Utilisation d’un nouveau numéro d’identifiant pour la réutilisation des données

	☐
	Cloisonnement

	☐ Mise en place d’une politique d’habilitation : les professionnels ont accès aux seules données strictement nécessaires à la réalisation de leurs missions 

☐ Toute demande d’habilitation est validée par un responsable. Précisez : Cliquez ou appuyez ici pour entrer du texte.

☐ Une revue régulière, au moins annuelle, des habilitations est mise en place

☐ Suppression immédiate des accès pour tout utilisateur qui n’est plus habilité (changement de mission, fin de contrat…)

	☐
	Contrôle des accès logiques

	☐ Mise en place d’un identifiant et d’un mot de passe uniques pour chaque professionnel participant à la recherche 

☐ Utilisation de mots de passe robustes. Précisez la politique des mots de passe (nombre de caractères…) : Cliquez ou appuyez ici pour entrer du texte.

☐ Chiffrement de l’empreinte des mots de passe selon des techniques à l’état de l’art (bcrypt, scrypt, Argon2 ou PBKDF2). Précisez l’algorithme utilisé : Cliquez ou appuyez ici pour entrer du texte.

☐ Modification obligatoire de tout mot de passe attribué automatiquement par un administrateur 


	☐
	Journalisation et traçabilité

	☐ Mise en place d’un système de journalisation des activités métiers, des interventions techniques, des anomales et des évènements liés à la sécurité 

☐ Enregistrement des opérations de création, consultation, partage, modification et suppression des données (avec l’identifiant, la date, l’heure et la nature de l’opération)

☐ Prévoir une durée de conservation des « logs ». Précisez la durée de conservation : Cliquez ou appuyez ici pour entrer du texte.

☐ Information des professionnels dont les activités sont tracées

☐ Protection des informations journalisées (« logs » non accessibles aux utilisateurs) 

☐ Analyse de manière active, en temps réel ou à court terme des « logs » (afin de permettre une détection rapide des incidents ou d’un dysfonctionnement du système de journalisation) 


	☐
	Contrôle d’intégrité
	☐Détaillez les mécanismes mis en place afin d’éviter une modification non désirée des données personnelles (involontaire ou malveillante) : Cliquez ou appuyez ici pour entrer du texte.

☐ Détaillez les mécanismes mis en place pour éviter une disparition des données personnelles (involontaire ou malveillante) : Cliquez ou appuyez ici pour entrer du texte.



	☐
	Archivage
	Précisez la politique d’archivage (intermédiaire et final) si un archivage des données de la recherche est prévu : 

	☐
	Sécurisation des documents papiers
	☐ Formulaires de consentement, modalités de sécurisation : Cliquez ou appuyez ici pour entrer du texte.
☐ Questionnaires papiers, modalités de sécurisation : Cliquez ou appuyez ici pour entrer du texte.
☐ Fiche de correspondance, modalités de sécurisation : Cliquez ou appuyez ici pour entrer du texte.
☐ Autres à préciser, modalités de sécurisation : Cliquez ou appuyez ici pour entrer du texte.


	☐	Autres mesures
	Cliquez ou appuyez ici pour entrer du texte.


[bookmark: _Toc222732540]Mesures générales de sécurité du système dans lequel le traitement est mis en œuvre

	Mesures de sécurité mises en œuvre

	Catégories de mesures de sécurité du système dans lequel le traitement est mis en œuvre
	Description des mesures mises en œuvre 

	☐
	Sécurisation de l'exploitation

	☐ Mise à jour d’un inventaire des logiciels et matériels utilisés en exploitation 

☐ Réalisation d’une veille sur les vulnérabilités découvertes dans les logiciels utilisés en exploitation et correction dès leur disponibilité

☐ Un plan de reprise d’activité et de continuité d’activité ont été prévus

☐ Une procédure pour la gestion des incidents de sécurité est prévue

	☐
	Lutte contre les logiciels malveillants


	☐ Installation d’un antivirus sur les serveurs et les postes de travail 

☐ Mise à jour régulière des antivirus

☐ Mise en œuvre de mesures de filtrage des flux entrant/sortants du réseau (serveurs proxy, firewall notamment 

☐ Remontée des événements de sécurité 

☐ Installation d’un programme de lutte contre les logiciels espions (anti-spyware configurés et mis à jour) sur les postes de travail

	☐
	Gestion des postes de travail

	☐ Recours à un service informatique permettant de maintenir en condition opérationnelle et de sécurité les postes de travail

☐ Données effacées préalablement à la réaffectation d’un poste de travail

☐ Mise en place de mesures permettant d’éviter le vol d’équipements informatiques. Précisez : Cliquez ou appuyez ici pour entrer du texte.

☐ Isolation des machines ne pouvant plus être mises à jour

☐ Verrouillage des postes de travail se déclenchant au bout d’un délai d’inactivité (15 minutes maximum) 

☐ Stockage des données des utilisateurs sur un espace réseau sécurisé et non en local sur les postes de travail

	☐
	Sécurité des sites web 


	☐ Mettre en œuvre le protocole TLS (en remplacement de SSL)

☐ Limiter l’accès aux outils et interfaces d’administration aux seules personnes habilitées

☐ Recueil le consentement des internautes pour les cookies non indispensables au fonctionnement du site internet

☐ Implémentation des options « HttpOnly » et « Secure » dans tous les cookies utilisés

☐ Mise en place d’audits de sécurité réguliers 

☐ Limiter les informations demandées lors de la création d’un compte utilisateur ou lors de la réinitialisation d’un mot de passe

☐ Se prémunir contre les attaques les plus courantes sur les sites web référencées dans le Top 10 OWASP 


	☐
	Sauvegarde des données


	☐ Mise en place de sauvegardes fréquentes des données 

☐ Mise en place d’une sauvegarde incrémentale et d’une sauvegarde complète 

☐ Stocker au moins une sauvegarde sur un site géographiquement distinct du site d’exploitation

☐ Isoler au moins une sauvegarde hors ligne déconnectée du réseau de l’entreprise

☐ Protection des données sauvegardées au même niveau de sécurité que celles stockées sur les serveurs d’exploitation

☐ Chiffrement du canal de transmission lorsque les sauvegardes sont transmises par le réseau

☐ Test régulier de l’intégrité des sauvegardes

	☐
	Maintenance 

	☐ Conclusion d’un contrat de sous-traitance conforme à l’article 28 du « RGPD » avec le prestataire de TMA

☐ Enregistrement des opérations de maintenance dans une main courante

☐ Intervention des tiers encadrée par un responsable de l’organisme

☐ Ne pas laisser seul un intervenant extérieur (notamment dans les salles sensibles) 

☐ Suppression sécurisée les données des matériels avant leur mise au rebut ou leur envoi en réparation


	☐
	Surveillance

	☐ Surveillance en temps réel du réseau

☐Utilisation de logiciels de détection et de suppression des programmes malveillants

☐ Analyse périodique des « logs »

	☐
	Sécurité des canaux informatique (réseaux)

	☐ Chiffrement du réseau wifi à l’état de l’art (WPA 3 ou WPA 2 en respectant les recommandations de l’ANSSI) 

☐ Mise en place d’un réseau cloisonné : réseau interne sur lequel aucune connexion internet n’est autorisée et réseau accessible depuis internet (réseau DMZ) séparée par des passerelles (« Gateway »)

☐ Segmentation du réseau en sous-réseaux étanches : cloisonnement des réseaux dans des réseaux virtuels (VLAN)

☐ Limiter les flux réseau au strict nécessaire (grâce à des pare-feux et serveurs proxy)

☐ Limiter l’accès aux interfaces d’administration aux seules personnes habilitées

☐ Mise en place d’une politique spécifique de mots de passe pour les administrateurs

☐ Interface d’administration non accessible depuis internet


	☐
	Contrôle d’accès physique

	☐ Verrouillage des portes pour accéder aux locaux et aux équipements 

☐ Installation d’alarmes anti-intrusion

☐ Mise en place de détecteurs de fumée et moyens de lutte contre les incendies

☐ Mise en place de contrôle renforcés pour les zones à risque (ex : salle informatique)

☐ Établissement d’une liste de personnes ou catégories de personnes autorisées à pénétrer dans les locaux

☐ Mettre en place des moyens de contrôle d’accès pour les visiteurs et établir une obligation d’accompagnement des visiteurs 

☐ Protéger l’accès au réseau (prises, baies de brassage)



	☐
	Sécurisation des matériels

	☐ Mise en place de moyens de chiffrement des postes nomades et supports de stockage amovibles

☐ Mise en place d’un verrouillage automatique des sessions en cas d’inactivité

☐ Interdiction de l’utilisation d’équipements personnels pour traiter les données de la recherche

☐ Mise en place d’un point de contact en cas de perte ou de vol des matériels


	☐
	Éloignement des sources de risques
	☐ Placer les produits dangereux (inflammables, combustibles, corrosifs, explosifs, aérosols, humides, etc.) dans des lieux de stockage appropriés et éloignés de ceux où sont traitées des données

☐ Ne pas stocker les données dans un État hors UE sauf s'il existe des garanties permettant d'assurer un niveau de protection des données suffisant (État reconnu comme « adéquat » par la Commission européenne ou mise en place de « CCT »)


	☐
	Protection contre les sources de risques non humaines 

	☐ Mise en place de moyens de prévention, de détection et de protection contre les incendies (rangement des locaux, nombre suffisant d’extincteurs et de systèmes de détection de fumée, etc.) 

☐ Mise d’extinction par gaz inerte ou d’extraction d’air dans les salles informatiques 

☐ Mise en place de moyens de surveillance des températures 

☐ Mise en place de moyens de surveillance et de secours de l’alimentation électrique (groupe électrogène, onduleurs)

☐ Mise en place de moyens de prévention des dégâts des eaux

☐ S 'assurer que les services essentiels (électricité, eau, climatisation, etc.) sont correctement dimensionnés pour les systèmes pris en charge.
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Organisation et gestion de la politique de protection de la vie privée au sein de l’Inserm

NB : cette sous-partie est pré-remplie et ne nécessite pas de modification. 

Depuis l’entrée en application du RGPD, l’Inserm a désigné un Délégué à la protection des données conformément à l’article 37 du RGPD. L’Inserm s’est doté d’une délégation à la protection des données placée auprès de la Direction générale de l’Inserm qui est chargée du pilotage stratégique de la politique de l’établissement relative à la protection des données personnelles. 
La Délégation à la protection des données a pour mission de coordonner le plan de mise en conformité au cadre légal relatif à la protection des données. Elle mène ainsi des actions de formation et de sensibilisation, participe à l'élaboration et la promotion, en concertation avec les communautés de recherche, de solutions méthodologiques, juridiques et techniques, homologuées par la CNIL, adaptées aux spécificités de la recherche biomédicale et en santé et contribue à la démarche d’accompagnement des chercheurs dans l’utilisation des données de santé, au bénéfice de la santé des populations et dans le respect des cadres éthique, réglementaire et de confidentialité des données personnelles.

Politique (gestion des règles)

NB : cette sous-partie est pré-remplie et ne nécessite pas de modification. 


L’Inserm a mis en place une politique (PSSI), conforme à la PSSI de l’État, visant à garantir les objectifs suivants : 
· Disponibilité : les données sont accessibles au moment voulu par les utilisateurs 
· Intégrité : les données ne sont ni corrompues ni modifiées sans autorisation
· Authenticité : les données disponibles sont uniquement celles que l’établissement souhaite divulguer
· Confidentialité : les données sont exclusivement disponibles à ceux auxquels elles sont destinées
· Non répudiation : les données publiées de façon authentique sont certifiées. Leur auteur ne peut pas nier les avoir publiées, il en assume la responsabilité
Par ailleurs, l'Inserm met à la disposition de ses agents des guides et des formulaires, des informations réglementaires et des chartes d'utilisation destinés à favoriser les bonnes pratiques en matière de sécurité informatique et qu'il convient de respecter.


Gestion des risques

Les risques que les traitements font peser sur la vie privée des personnes concernées sont étudiés par la réalisation d’une Analyse d’impact relative à la protection des données (AIPD) pour chaque nouveau traitement avec l’accompagnement de la Délégation à la protection des données de l’Inserm. Une AIPD est systématiquement menée dès la conception du traitement lorsqu’au moins deux des neuf critères dégagés par le CEPD sont remplis[footnoteRef:1]. [1:  Lignes directrices concernant l’analyse d’impact relative à la protection des données (AIPD) et la manière de déterminer si le traitement est «susceptible d’engendrer un risque élevé» aux fins du règlement (UE) 2016/679.] 


a) Existe-t-il une politique définissant les processus destinés à maitriser les risques sur les droits et libertés des personnes ? 
☐ OUI
☐ NON

b) Existe-t-il une cartographie des risques sur la vie privée ? 
☐ OUI
☐ NON

c) Faites-vous réaliser des audits de sécurité périodiques ? 
☐ OUI
☐ NON

Gestion des projets 

NB : il s’agit ici d’expliquer comment est pris en compte la protection des données à caractère personnel dans tout nouveau traitement (labels de confiance, référentiels, gestion de risques CNIL, formalités CNIL, etc.).


a)	Utilisez-vous une démarche de gestion des risques concernant la protection des données à caractère personnel dès l'élaboration de votre recherche ?
☐ OUI
☐ NON

b)	Recourez-vous à des labels de confiance dans les domaines de la SSI et « Informatique et libertés » (procédures, produits, systèmes de management, organismes, personnes, etc.) ?
☐ OUI (à préciser) : 
☐ NON

Gestion des incidents de sécurité et les violations de données

La Délégation à la protection des données (DPD) de l’Inserm a défini une procédure de gestion des violations des données. Chaque suspicion de violation des données est signalée à la DPD qui évalue par la suite la gravité de la violation. Elle détermine si une notification à la CNIL et/ou aux personnes concernées (conformément aux articles 33 et 34 du RGPD) est nécessaire.  
En cas de besoin : se reporter à la procédure dédiée.  

a) Existe-t-il d’une organisation opérationnelle permettant de détecter et de traiter les événements susceptibles d’affecter les libertés et la vie privée des personnes concernées (définition des responsabilités, plan de réaction, qualifier les violations, etc.) ?

☐ OUI (à préciser) :

☐ NON


b) Est-ce que les incidents font l’objet d’une gestion documentée et testée, notamment en ce qui concerne les violations de données à caractère personnel ?

☐ OUI (à préciser) :

☐ NON

c) Est-ce que les incidents de sécurité et de violation de données sont notifiés au DPO de l’Inserm immédiatement après en avoir pris connaissance ? 

☐ OUI

☐ NON

Gestion des personnels

a) Existe-t-il des mesures de sensibilisation prises à l’arrivée d’une personne dans sa fonction ?

☐ OUI (préciser lesquelles) :

☐ NON


b) Existe-t-il des mesures prises au départ des personnes accédant aux données ?

☐ OUI (préciser lesquelles) :

☐ NON

Gestion des tiers accédant aux données : Relation avec les tiers.

a) Existe-t-il une procédure visant à réduire les risques que les accès légitimes aux données par des tiers peuvent faire peser sur les libertés et la vie privée des personnes concernées ?

☐ OUI (à préciser) :

☐ NON


b) Y a-t-il des modalités et des mesures de sécurité mises en œuvre pour l’accès aux données par les sous-traitants ? 

☐ OUI (à préciser) :

☐ NON


Superviser la protection de la vie privée

NB : 
Objectifs : disposer d'une vision globale et à jour de l'état de protection des données et de la conformité à la réglementation relative à la protection des données (contrôler la conformité des traitements, objectifs et indicateurs, responsabilités, etc.).

Il faut indiquer ici si l'effectivité et l’adéquation des mesures touchant à la vie privée sont contrôlées. 
Donc il appartient à l’équipe de recherche de décrire ici son processus de surveillance de la mise en œuvre effective des mesures décrites dans la présente AIPD.


Avez-vous mis en place des contrôles réguliers des traitements de données afin de vérifier leur conformité à la réglementation relative à la protection des données ainsi que l'effectivité et l'adéquation des mesures prévues ?
☐ OUI (à préciser) :

☐ NON

Effectuez-vous un bilan relatif à la protection des données de manière régulière ?
☐ OUI (à préciser) :

☐ NON
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NB : L’échelle suivante peut être utilisée pour estimer la gravité pour les personnes :
· Négligeable : Les personnes concernées ne seront pas impactées ou pourraient connaître quelques désagréments, qu’elles surmonteront sans difficulté (ex. : Perte de temps pour paramétrer ses données).
· Limité : Les personnes concernées pourraient connaître des désagréments significatifs, qu’elles pourront surmonter malgré quelques difficultés (ex. : Diffamation donnant lieu à des représailles physiques ou psychiques).
· Importante : Les personnes concernées pourraient connaître des conséquences significatives, qu’elles devraient pouvoir surmonter, mais avec des difficultés réelles et significatives. (ex. : Affection physique grave causant un préjudice à long terme : aggravation de l’état de santé suite à une mauvaise prise en charge, ou au non-respect de contre-indications)
· Maximale : Les personnes concernées pourraient connaître des conséquences significatives, voire irrémédiables, qu’elles pourraient ne pas surmonter. (ex. : Affection physique de longue durée ou permanente). 

L’échelle suivante peut être utilisée pour estimer la vraisemblance des menaces :
· Négligeable : il ne semble pas possible que les sources de risques retenues puissent réaliser la menace en s’appuyant sur les caractéristiques des supports (ex. : vol de supports papiers stockés dans un local de l’organisme dont l’accès est contrôlé par badge et code d’accès).
· Limité : il semble difficile pour les sources de risques retenues de réaliser la menace en s’appuyant sur les caractéristiques des supports (ex. : vol de supports papiers stockés dans un local de l’organisme dont l’accès est contrôlé par badge).
· Importante : il semble possible pour les sources de risques retenues de réaliser la menace en s’appuyant sur les caractéristiques des supports (ex. : vol de supports papiers stockés dans les bureaux d’un organisme dont l’accès est contrôlé par une personne à l’accueil).
· Maximale : il semble extrêmement facile pour les sources de risques retenues de réaliser la menace en s’appuyant sur les caractéristiques des supports (ex. : vol de supports papier stockés dans le hall public de l’organisme).
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	Risques
	Impacts sur les personnes[footnoteRef:2] [2:  Identifier les impacts potentiels (quels pourraient être les conséquences sur les droits et libertés des personnes concernées ?).] 

	Principales sources de risques
	Principales menaces[footnoteRef:3] [3:  Identifier les menaces réalisables (qu'est-ce qui pourrait permettre que chaque risque survienne ?).] 

	Mesures existantes ou prévues[footnoteRef:4] [4:  Déterminer les mesures existantes ou prévues qui permettent de traiter chaque risque (ex. : contrôle d’accès, sauvegardes, traçabilité, sécurité des locaux, chiffrement, anonymisation)] 

	Gravité pour les personnes[footnoteRef:5] [5:  La gravité représente l’ampleur d’un risque. Elle est essentiellement estimée au regard de la hauteur des impacts potentiels sur les personnes concernées, compte tenu des mesures existantes, prévues ou complémentaires.] 

	Vraisemblance[footnoteRef:6] [6:  La vraisemblance traduit la possibilité qu’un risque se réalise. Elle est essentiellement estimée au regard des vulnérabilités des supports concernés et de la capacité des sources de risques à les exploiter, compte tenu des mesures existantes, prévues ou complémentaires.] 


	Accès illégitime à des données
	
	☐ Sources humaines internes 
☐Sources humaines externes
☐ Sources non humaines
	☐Ajout d’un matériel incompatible menant à un dysfonctionnement
☐Erreur de manipulation
☐Remplacement d’un document par un faux
☐Corruption par un code malveillant
☐Autres (préciser):
	☐ Chiffrement
☐Pseudonymisation
☐ Cloisonnement
☐ Contrôle des accès logiques
☐ Journalisation et traçabilité
☐ Contrôle d’intégrité
☐ Autres (préciser):
	☐Négligeable
☐Limité
☐Importante
☐Maximale
	☐Négligeable
☐Limité
☐Importante
☐Maximale
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	Risques
	Impacts sur les personnes[footnoteRef:7] [7:  Identifier les impacts potentiels (quels pourraient être les conséquences sur les droits et libertés des personnes concernées ?).] 

	Principales sources de risques
	Principales menaces[footnoteRef:8] [8:  Identifier les menaces réalisables (qu'est-ce qui pourrait permettre que chaque risque survienne ?).] 

	Mesures existantes ou prévues[footnoteRef:9] [9:  Déterminer les mesures existantes ou prévues qui permettent de traiter chaque risque (ex. : contrôle d’accès, sauvegardes, traçabilité, sécurité des locaux, chiffrement, anonymisation)] 

	Gravité pour les personnes[footnoteRef:10] [10:  La gravité représente l’ampleur d’un risque. Elle est essentiellement estimée au regard de la hauteur des impacts potentiels sur les personnes concernées, compte tenu des mesures existantes, prévues ou complémentaires.] 

	Vraisemblance[footnoteRef:11] [11:  La vraisemblance traduit la possibilité qu’un risque se réalise. Elle est essentiellement estimée au regard des vulnérabilités des supports concernés et de la capacité des sources de risques à les exploiter, compte tenu des mesures existantes, prévues ou complémentaires.] 


	Modification non désirée de données
	
	☐ Sources humaines internes 
☐Sources humaines externes
☐ Sources non humaines
	☐Ajout d’un matériel incompatible menant à un dysfonctionnement
☐Erreur de manipulation
☐Remplacement d’un document par un faux
☐Corruption par un code malveillant
☐Autres (préciser):
	☐ Chiffrement
☐Pseudonymisation
☐ Cloisonnement
☐ Contrôle des accès logiques
☐ Journalisation et traçabilité
☐ Contrôle d’intégrité
☐ Autres (préciser):
	☐Négligeable
☐Limité
☐Importante
☐Maximale
	☐Négligeable
☐Limité
☐Importante
☐Maximale
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	Risques
	Impacts sur les personnes[footnoteRef:12] [12:  Identifier les impacts potentiels (quels pourraient être les conséquences sur les droits et libertés des personnes concernées ?).] 

	Principales sources de risques
	Principales menaces[footnoteRef:13] [13:  Identifier les menaces réalisables (qu'est-ce qui pourrait permettre que chaque risque survienne ?).] 

	Mesures existantes ou prévues[footnoteRef:14] [14:  Déterminer les mesures existantes ou prévues qui permettent de traiter chaque risque (ex. : contrôle d’accès, sauvegardes, traçabilité, sécurité des locaux, chiffrement, anonymisation)] 

	Gravité pour les personnes[footnoteRef:15] [15:  La gravité représente l’ampleur d’un risque. Elle est essentiellement estimée au regard de la hauteur des impacts potentiels sur les personnes concernées, compte tenu des mesures existantes, prévues ou complémentaires.] 

	Vraisemblance[footnoteRef:16] [16:  La vraisemblance traduit la possibilité qu’un risque se réalise. Elle est essentiellement estimée au regard des vulnérabilités des supports concernés et de la capacité des sources de risques à les exploiter, compte tenu des mesures existantes, prévues ou complémentaires.] 


	Disparition de données
	
	☐ Sources humaines internes 
☐ Sources humaines externe
☐ Sources non humaines
	☐Attaque par déni de services
☐Ajout d’un matériel incompatible menant à une ☐Perte des données
☐Inondation, incendie
☐Vandalisme
☐Dysfonctionnement d’un dispositif de stockage
☐Vol/perte d’un ordinateur portable, d’un téléphone
☐Autres (préciser):
	☐ Chiffrement
☐Pseudonymisation
☐ Cloisonnement
☐ Contrôle des accès logiques
☐ Journalisation et traçabilité
☐ Contrôle d’intégrité
☐ Autres (préciser):
	☐Négligeable
☐Limité
☐Importante
☐Maximale
	☐Négligeable
☐Limité
☐Importante
☐Maximale
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